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ANDERUNGSVORSCHLAGE

zum

Entwurf eines Gesetzes iliber die Errichtung des Bundesamts fiir
Sicherheit in der Informationstechnik (BSI-Errichtungsgesetz, BSIG)
(BR—DrS 134/90) '

A. Zielsetzung

Die Errichtung eines Bundesamtes fiir die Sicherheit in der Informa-
tionstechnik soll dazu beitragen, die "Verletzlichkeit der modernen-
Informationsgeselischaft" durch die Nutzung der Informationstechnik
zu verringern. Das Problem der Verletzlichkeit beschreibt die Bun-
desregierung knapp aber zutreffend in den ersten beiden Sidtzen
ihrer Gesetzesbegriindung mit den Worten: "Viele Bereiche von Wirt-
schaft und Verwaltung sind bereits heute von dem einwandfreien.
Funktionieren der Informationstechnik abh&dngig. Mit dem zuneh-
menden Einsatz der Informationstechnik steigen auch die damit
verbundenen Risiken durch unrichtige, unbefugt gesteuerte, fehlende
oder rechtsgutgefihrdende Informationen."”

Dieser richtigen Problembeschreibung wird jedoch der Gesetzentwurf
der Bundesregierung nicht gerecht. Er verengt die Problemsicht auf
die Sicherheit der Informationstechnik und {ibertrigt dem neu zu
grindenden Amt lediglich Aufgaben und Befugnisse zur Verbesserung
der technischen Sicherheit. Um die Verletzlichkeit zu verringern,
sind dariiberhinaus jedoch die Schadenspotentiale, die durch die Ab-
héngigkeit von der Informationstechnik fiir die Gesellschaft und den
einzelnen Blirger geschaffen werden, die konkreten Anwendungsbe-
dingungen und die durch sie verursachten sozialen Folgen zu be-
riicksichtigen.



Das Problem der Verletzlichkeit, néimlich die Méglichkeit grofer
Schiden flir einzeine oder die Gesellschaft, entsteht vor allem da-
durch, daPp soziale Funktionen von Menschen auf Informations— und
Komnmunikationssysteme {ibertragen werden. Informationsverarbeitung
und Kommunikation werden dadurch vom Funktionieren einer Technik
abhingig, auf die sich die Menschen verlassen. Im Vertrauen auf die
Technik erhfhen sie deren Leistungsfihigkeit - und damit zugleich
das Schadenspotential., Durch diese Ubertragung werden zudem Infor—
mationsverarbeitungs— und Kommunikationsprozesse fiir Dritte zu-
ginglich. Sie koOnnen diese leichtfertig oder mipbrduchlich ausfor-
schen, manipulieren, unterbinden, beschidigen oder zerstéren. Fehler
und Manipulationen konnen so die Erfiillung der dem technischen
System lbertragenen gesellschaftlichen Funktionen beeintrdchtigen.

Die Abhéngigkeit der Gesellschaft vom Funktionieren der Informati-
onstechnik wird zum Beispiel an der Steuerung der Daseinsvorsorge
deutlich. Existenzielle Vorausetzung filir das Uberleben in einer
hochindustrialisierten Gesellschaft ist die Bereitstellung von Nah-
rung, Energiedienstleistungen, Kleidung, Fortbewegungs— und Zah-
lungsmittel sowie andere Giiter und Dienstleistungen zur Befriedigung
der Grundbediirfnisse., Bereits heute, jedenfalls aber in Zukunft
werden gerade diese sozialen Funktionen ausnahmslos mit Hilfe von
Informationstechnik gesteuert und sind von ihrem Funktionieren
vollstindig abhéngig. Hohe Schadenspotentiale kénnen durch die
Abhédngigkeit von informationstechnischen Systemen unter anderen in
folgenden wichtigen gesellschaftlichen Bereichen entstehen:

- Die Anforderungen an die Zuverldssigkeit, Schnelligkeit und
Plinktlichkeit aller Verkehrssysteme nehmen aufgrund von
Mobilitdtsanforderungen, Just-In-Time-Produktionskonzepten
und eng geplanten Vertriebsstrukturen in Warenwirtschaftssy—
stemen zu. Der Ausfall der dort zunehmend eirigesetzten infor-
mationstechnischen Systeme kann sehr grope volkswirt—
schaftliche Schédden zur Folge haben und die Versorgung der
Bevdlkerung beeintrichtigen.

— Der Einsatz von Informationstechnik in der Prozefsteuerung
kann durch Automatisierung einerseits Risiken vermindern.
Gleichzeitig kann durch engere Kopplung oder gréPere Produk-
tionsanlagen das Schadenspotential vergrépert werden.

- Manipulationen oder Ausfille von elektronischen Zahlungs—
systemen koénnen zu groPen volkswirtschaftlichen Schiden
fiihren, einzelne Menschen oder Unternehmen ruinieren und zu
Versorgungsengpéissen fithren.

- Die Gesellschaft ist auf eine stetige, wirksame und kalku-
lierbare Verwaltung existentiell angewiesen. Ihr Ausfall durch
das Versagen von Informationstechnik kann leicht zu grofen
Schiden fiir gesellschaftliche Gruppen filihren.

Eine weitere Ursache fir das Entstehen gropfer Schiden kdnnen
Wechselwirkungen zwischen verschiedenen Anwendungsbereichen oder
die gemeinsame Nutzung von Basistechniken oder informationstech-
nischen Infrastrukturen sein. Eine solche enge Kopplung, wie sie
beispielsweise durch die fast ausschliepliche Verwendung eines
Telekommunikationsnetzes entstehen koénnte, mup durch entspre-



chende bereichslibergreifende Planungen vermieden werden. Das
kinftige Bundesamt konnte in diesem Sinne die Abhingigkeiten, die
weder vom Netzbetreiber noch von den Nutzern erkannt werden,
analysieren und fiir eine ausreichende Diversifikation Sorge tragen.

Um die Verletzlichkeit zu verringern, geniigt es nicht, lediglich
entwicklungsbegleitend einheitliche Sicherheitsstandards herzustellen,
informationstechnische—Sicherheitskomponenten und -systeme zu er-
forschen und zu entwickeln sowie die Anwender und Hersteller von
informationstechnischen Produkten 2zu beraten, die informations-
technische Entwicklung aber als unbeeinflupbar hinzunehmen. Viel-
mehr 1ist es erforderlich, die Schadenspotentiale, die durch die
steigende Abhédngigkeit von der Informationstechnik anwachsen, in
den Blick zu bekommen und gestaltend zu beeinflussen. Die Aufgaben
und Befugnisse des Bundesamtes fir die Sicherheit in der Informa-
tionstechnik miissen daher darauf abzielen, die Abhdngigkeit und die
Schadenspotentiale zu erkennen, ein Offentliches Bewuftsein fiir
diese zu schaffen, Gegenmafnahmen zu untersuchen und zu erproben
und die Hersteller und Anwender auf verletzlichkeitsreduzierende
Gestaltungsmdéglichkeiten hinzuweisen.



B. Anderungsvorschlige

1. Zu § 1:

§ 1 wird gestrichen und erhilt folgende Fassung:
§ 1
Zweck des Gesetzes

(1) Zweck dieses Gesetzes ist es, die Verletzlichkeit der Gesellschaft
durch die Nutzung der Informationstechnik zu verringern und insbe-
sondere die Sicherheit der Biirger vor den Gefahren der Informati-—
onstechnik zu erhdhen.

(2) Zu diesem Zweck errichtet der Bund ein Bundesamt fiir die Si-
cherheit in der Informationstechnik, das die Verletzlichkeit der Ge-
sellschaft durch die Nutzung der Informationstechnik untersucht,
bewertet und im Rahmen der ihm zugewiesenen Befugnisse zu ihrer
Verringerung beitrigt.

(3) Das Bundesamt fiir die Sicherheit in der Informationstechnik wird
als selbstdndige Bundesoberbehdrde errichtet. Es unterliegt der
Rechtsaufsicht des Bundesminister des Innern.

2. Zu § 2:

§ 2 Abs. 1 bleibt unveridndert, Abs. 2 wird gestrichen und nach Abs.
1 werden die Abs. 2 und 3 neu eingefiigt. § 2 erhilt dadurch die
folgende Fassung: ‘



Begriffsbestimmungen

(1) (unverindert)

(2) Verletzlichkeit der Gesellschaft im Sinne dieses Gesetzes bedeu-
tet die Mdglichkeit grofer Schidden fiir einzelne oder die Ge-
sellschaft, deren Wahrscheinlichkeit oder Schadensausmap durch die
Informationstechnik beeinflupt wird.

(3) Sicherheit in der Informationstechnik im Sinne dieses Gesetzes
bedeutet die Einhaltung bestimmter Sicherheitsstandards zur Ver-
ringerung der Verletzlichkeit der Gesellschaft durch Vorkehrungen,
die

das Ausmaf moglicher Schédden verringern, insbesondere durch

- technische und organisatorische Sicherungsmafnahmen zur Be-
grenzung des Schadensausmapes,

— KatastrophenschutzmapBnahmen,

— Mapnahmen zur Verringerung der Abhéingigkeit von informa-
tionstechnischen Systemen oder Komponenten,

= MaPnahmen zur Erhaltung funktions—iquivalenter Alternativen
zu informationstechnischen Systemen oder Komponenten,

und die die Wahrscheinlichkeit md&glicher Schiden verringern, insbe-
sondere durch

- technische und organisatorische Sicherheitsvorkehrungen, die
die Verfiigbarkeit, Unversehrtheit oder Vertraulichkeit von
Informationen gewéihrleisten

— technische und organisatorische SicherungsmaPnahmen, die die
Verfligbarkeit und Integritdt informationstechnischer Systeme
und Komponenten gewahrleisten,

— die Fdrderung konsensorientierter Einfithrungen von Informa-—
tionstechniken,

3. zu § 3

§ 3 Nr. 1 bis 3 und Nr. 7 bleiben unveréindert, Nr. 4 und 5 werden
neugefapt, Nr. 6 ersatzlos gestrichen, nach Nr. 4 die Nr. 4a bis d4c
und nach Nr. 7 die Nr. 8 bis 11 eingefiigt. Dadurch erhilt § 3 fol-
gende Fassung:



§ 3
Aufgaben des Bundesamtes

Das Bundesamt fiir die Sicherheit in der Informationstechnik hat zur
Foérderung der Sicherheit in der Informationstechnik folgende Aufga-
ben:

a) Nr. 1 (unverindert)

b) Nr. 2 (unverdndert)

¢) Nr. 3 (unverindert)

d) Nr. 4

In Nr. 4 wird nach dem ersten Komma "die" durch ein "soweit" er-
setzt und der letzte Halbsatz von "sowie" bis "werden" gestrichen.
Nr. 4 erhdlt damit folgende Fassung:

4. Zulassung von informationstechnischen Systemen oder Komponen-—
ten, soweit sie im Bereich des Bundes oder bei Unternehmen im Rah-
men von Auftrigen des Bundes fiir die Verarbeitung oder Ubertra-
gung amtlich geheimgehaltener Informationen (VerschluBsachen) ein-
gesetzt werden sollen.

e) Nach'Nr. 4 wird Nr. 4a eingefiigt:

4a. Herstellung der flir den Betrieb zugelassener Verschiiis-
selungsgeridte notwendigen Schliisseldaten, soweit sie im Bereich des
Bundes oder bei Unternehmen im Rahmen von Auftrigen des Bundes
fiir die Verarbeitung oder Ubertragung amtlich geheimgehaltener In-
formationen (VerschluBsachen) eingesetzt werden miissen.

f) Nach Nr. 4a wird Nr. 4b eingefiigt:

4b. Forderung einer unabhingigen Erforschung, Entwicklung und An-
wendung von Verschliisselungssystemen.



g) Nach Nr. 4b wird Nr. 4c eingefiigt:

Untersuchung von Alternativen zu geplanten Informationssystemen
durch Auftragsvergabe an unabhingige Forschungseinrichtungen.

h) Nr. 5

In Nr. 5 wird "insbesondere"” nach dem ersten Komma gestrichen. Der
zweite Halbsatz nach dem Semikolon wird gestrichen und durch die
Formulierung "insbesondere des Bundesbeauftragten fiir den Daten-
schutz, mit Ausnahme der Geheimdienste und der Polizeibehdrden des
Bundes" ersetzt.

Nr. 5 erhilt damit folgende Fassung:

5. Unterstitzung der fiir Sicherheit in der Informationstechnik zu-
stdndigen Stellen des Bundes, soweit sie Beratungs- oder Kontrol-
laufgaben wahrnehmen, insbesondere des Bundesbeauftragten fiir den
Datenschutz, mit Ausnahme der Geheimdienste und der Polizeibe-
hérden des Bundes.

i) Nr. 6 (wird ersatzlos gestrichen)

j) Nr. 7 (unveridndert)

k) Nach Nr. 7 wird angefiigt Nr. 8:

8. Beratung und Erstellung von Gutachten auf Anforderung des
Deutschen Bundestages oder der Bundesregierung.

1) Nach Nr. 8 wird Nr. 9 angefiigt:

9. Sammeln und Dokumentieren von Schadensfillen.

m) Nach Nr. 9 wird Nr. 10 angefiigt:

10. Ersteliung eines jahrlichen Verletzlichkeitsberichts an den Bun-
destag und die Bundesregierung.



n) Nach Nr. 10 wird Nr. 11 angefiigt:

11. Beteiligung an Genehmigungs—, Zulassungs- und Planungs-
verfahren, die fiir die Verletzlichkeit der Gesellschaft durch die
Nutzung der Informationstechnik erhebliche Auswirkungen haben
kénnen.

4. Nach § 3 wird folgender § 3a eingefiigt:
§ 38a
Anzeigepflichten

(1) Jeder, der informationstechnische Systeme oder Komponenten der
Informationstechnik herstellt, errichtet, vertreibt oder betreibt, die
erhebliche Auswirkungen auf die Verletzlichkeit der Gesellschaft
haben, hat dies dem Bundesamt fiir die Sicherheit in der Informati-
onstechnik anzuzeigen. In der Anzeige sind insbesondere

- die Konfiguration

- die Funktionen

~ die Schadensmoglichkeiten und Schadensfolgen
- die Sicherungskonzepte

-~ die Notfallplanung und

—- die verfligbaren funktionalen Aquivalente

zu beschreiben, damit die Verletzlichkeit der Gesellschaft durch die
Nutzung der Informationstechnik in ausreichendem MapBe beurteilt
werden kann.

(2) Jeder Betreiber, der durch Ausfall, Fehler oder Manipulationen
informationstechnischer Systeme oder Komponenten (Stérung) nach
Abs. 1 einen Schaden erleidet, hat das Ausmap des Schadens und
die ndheren Umstdnde seiner Verursachung unverziiglich dem Bun-
desamt fiir die Sicherheit in der Informationstechnik anzuzeigen. In
der Anzeige sind insbesondere

-~ die Ursachen des Schadens,

- die unmittelbaren und mittelbaren Auswirkungen der Stérung,

- die MaPBnahmen, die zur Verhinderung der Stdérung, zur Be-
grenzung seiner Auswirkungen sowie zur Vermeidung von Wie-
derholungen und zur Verringerung des Schadenspotentials
ergriffen worden sind

anzugeben, damit die Stérung im Hinblick auf die Verletzlichkeit der
Gesellschaft in ausreichendem MaBe beurteilt werden kann.



(8) Soweit dies erforderlich ist, damit das Bundesamt fiir die Si-
cherheit in der Informationstechnik den Schadensfall bewerten kann,
ist der Hersteller, Eigentiimer und Verwender von Informationssyste—
men oder Komponenten verpflichtet, den Mitarbeitern des Bundes-
amtes Uber die Schadensmeldung hinaus Auskunft tiiber den Scha-
densfall, seine Ursachen, sein Ausmap sowie etwaige GegenmaBnah-
men zu erteilen sowie Einsicht in das betreffende Informationssystem
zu gewdhren. Art. 13 GG wird insoweit eingeschrinkt.

(4) Die Bundesregierung bestimmt nach Anhérung der beteiligten
Kreise durch Rechtsverordnung unter Berilicksichtigung der Verletz-—
lichkeit der Gesellschaft und der Biirgersicherheit die informations-—
technischen Systeme und Komponenten, die nach Abs. 1 anzeige-
pflichtig sind, die Schidden, die nach Abs. 2 anzeigepflichtig sind,
sowie den Umfang und Inhalt dieser beiden Anzeigepflichten. Betei-
ligte Kreise sind ein jeweils auszuwidhlender Kreis aus Vertretern
der Wissenschaft, der Wirtschaft sowie der durch die Informations-—
technik Betroffenen.

(5) Abs. 1 bis 3 gilt nicht fiir die Behdrden der Linder und Ge-
meinden. Eine freiwillige Anzeige ist ihnen freigestellt.

5. Nach 8 3a wird folgender § 3b eingefiigt:

§ 3b

Dokumentation und Verdffentlichungen

(1) Das Bundesamt fiir die Sicherheit in der Informationstechnik hat
alle eingegangenen Anzeigen nach § 8a zu dokumentieren und aus-
zuwerten. Das Bundesamt fiihrt ein Register liber diese Anzeigen.
Das Register kann von jedem eingesehen werden.

(2) Die anonymisierten Auswertungen der Anzeigen sind regelmipig
zu verodffentlichen.

(3) Das Bundesamt fiir die Sicherheit in der Informationstechnik hat
die von ihm in Auftrag gegebenen Untersuchungen zu verdffentli—
chen.
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6. Nach § 3b wird folgender § 3c eingefiigt:

§ 3¢

Verletzlichkeitsbericht

(1) Das Bundesamt fiir die Sicherheit in der Informationstechnik be-
schreibt und bewertet jdhrlich in einem zusammenfassenden Bericht
an den Bundestag und die Bundesregierung die Entwicklung der
Verletzlichkeit der Gesellschafrt.

(2) In diesem Bericht soll das Bundesamt fiir die Sicherheit in der
Informationstechnik insbesondere die Abhingigkeit der Gesellschaft
von informationstechnischen Systemen und das damit verbundene
Schadenspotential beschreiben und allen betroffenen gesellschaftli—
chen und staatlichen Instanzen Vorschlige unterbreiten, wie sie
durch Technikgestaltung die Verletzlichkeit der Gesellschaft redu-
zieren konnen.

7. Nach § 3¢ wird folgender § 3d eingefiigt:

§ ad

Empfehlungen und Anordnungen

(1) Soweit die Sicherheit in der Informationstechnik beriihrt ist,
kann das Bundesamt in Genehmigungs—, Zulassungs- und Pla-
nungsverfahren der Behdrden und Unternehmen des Bundes zur
Bewertung der Sicherheit in der Informationstechnik Empfehlungen
zur Reduzierung der Verletzlichkeit abgeben. Von den Empfehlungen
des Bundesamtes darf nur begriindet abgewichen werden.

(2) Das Bundesamt flir die Sicherheit in der Informationstechnik
kann im Einzelfall, in dem die Auswirkungen auf die Verletzlichkeit
der Gesellschaft in einem unvertretbaren AusmaP vernachlissigt
werden, die zur Verringerung der Verletzlichkeit erforderlichen An-
ordnungen fiir die technische oder organisatorische Gestaltung der
informationstechnischen Systeme oder Komponenten treffen. Diese
Befugnis erstreckt sich nicht auf die Behdrden der Linder und Ge-—
meinden.
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8. Nach § 3d wird folgender § 3e eingefiigt:

§ 3e

Beirat

(1) Beim Bundesamt fiir die Sicherheit in der Informationstechnik
besteht ein Beirat.

(2) Der Beirat hat die Aufgabe, das Bundesamt in Grundsatzfragen
der Sicherheit in der Informationstechnologie zu beraten.

(3) Der Beirat setzt sich zusammen aus:

1. sechs Vertretern der Wissenschaft und zwar aus den Bereichen
der Sicherheitstechnik, der Technikfolgenabschidtzung und der
Sozialvertraglichkeit,

™)

. einem Vertreter des Bundesbeauftragten fir den Datenschutz,

3. zwel Vertretern der Hersteller von Informationssystemen und
Komponenten,

4, zwel Vertretern der betroffenen Wirtschaftsverbénde,

5. zwel Vertreter der Verbraucherverbinde,

6. zwel Vertreter der Gewerkschaften.
Die Geschiaftsfiihrung des Beirates liegt beim Bundesamt. Der Beirat
tagt unter Vorsitz des Prisidenten des Bundesamtes. Der Prisident.
des Bundesamtes und der Vertreter nach Nr. 2 hat im Fall der Be-
schlupfassung nur beratende Stimme. Der Beirat gibt sich eine Ge-
schiftsordnung. Die Mitglieder des Beirates werden auf Vorschlag der

in Frage kommenden Verbidnde und Einrichtungen vom Prisidenten
des Bundesamtes berufen.

9. § 4 (unverandert)

10. § 5 (unverindert)
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11. Nach 8 5 wird folgender § 5a eingefiigt:
§ 5a
Prisident des Bundesamtes

Der Prédsident des Bundesamtes fiir die Sicherheit in der Informati-
onstechnik wird nach offentlicher Anhdrung der Kandidaten im Aus-
schuf fir Forschung, Technologie und Technikfolgenabschitzung vom
Bundestag gewidhlt. Das Vorschlagsrecht liegt bei der Bundesregie—
rung. Er wird fiir sechs Jahre gewdhlt. Wiederwahl ist moglich.

12. § 6 (unverindert)

13. Nach § 6 wird folgender § 6a eingefiigt:
§ 6a
Ordnungswidrigkeiten

(1) Ordnungswidrig handelt, wer vorsitzlich oder fahrlissig seine.
Anzeigepflichten nach § 8a nicht erfiillt oder einer Anordnung nach
§ 3 d Abs. 2 nicht nachkommt.

(2) Die Ordnungswidrigkeit kann mit einer Geldbufe bis zu hundert-
tausend Deutsche Mark geahndet werden.

14. § 7 (unverindert)

15. § 8 (unveridndert)
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C. Begriindung
1. Zu § 1:

a) Zu Abs. 1:

Der Zweck des Gesetzes ergibt sich aus der oben unter A. dargeleg-
ten Zielsetzung.

Der Begriff der Verletzlichkeit der Gesellschaft ist in § 2 Abs. 2
definiert. Eine allein auf die technische Sicherheit bezogene Zweck-
setzung wird dem Problem der zunehmenden Abhingigkeit einzelner
und der Gesellschaft insgesamt vom Funktionieren informationstech-
nischer Systeme nicht gerecht.

Diese Erkenntnis fiihrt fiir die Zwecksetzung des Gesetzes, fiir den
einzelnen und die Gesellschaft ein hoheres MaPB an Sicherheit zu ge-
wéhrleisten, zu zwei Folgerungen:

Zum einen ist nicht nur ein technisches System oder eine technische
Komponente zu analysieren und zu bewerten, sondern auch dessen
soziale Funktion im Rahmen einer konkreten Anwendung. Denn nur
so kommen die Abhingigkeit des einzelnen oder der Gesellschaft von
der Technik und die mit einem Funktionsversagen verbundenen
Schadenspotentiale in den Blick. Daher 1ist es notwendig, die
informationstechnischen Systeme auch in Sicherheitsanalysen als so-
zio—-technische Systeme zu betrachten.

Zum anderen ist nicht nur die Sicherheit wvon Gerdten und
Softwareprodukten zu verbessern. Vielmehr sind vor allem Hand-
lungskonzepte zu entwerfen,

~ um die gesellschaftliche Abhingigkeit von Systemen der In-
formationstechnik zu verringern,

— um die potentiellen Schidden eines MiBbrauchs oder Fehlers
der Informationstechnik und die sozialen Folgen eingetretener
Schiden zu vermindern,

= um zu verhindern, daf durch die Techniknutzung neue MiB-
brauchsmotive hervorgerufen werden,

- um auszuschlieBen, dap die Informationstechnik neue Mip-
brauchsmoglichkeiten und Fehlerquellen erdffnet, und zu er-
reichen, dap sie bestehende reduziert,

- um zu verhindern, daf die unvermeidlichen Sicherungsmaf-
nahmen negative Folgen fiir die Grundrechtsausiibung des
einzelnen und das soziale und politische System insgesamt
hervorrufen.
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In den Blick zu fassen, sind daher nicht nur die Risiken, die aus
Sicherheitsmingeln technischer Produkte entstehen, sondern auch die
Risiken, die von den sozialen Bedingungen und Folgen der Informa-
tionstechnik—Nutzung und -Sicherung im betrieblichen und ge-
sellschaftlichen Kontext hervorgerufen werden. Und als Risiken diir-
fen nicht nur die Ausfallkosten eines defekten Techniksystems, der
Verrat militdrischer Geheimnisse, die finanziellen Verluste durch
Computerkriminalitdt oder verminderte Exportchancen verstanden
werden. Als Risiken sind auch und vorwiegend die Nachteile zu be-
trachten, die dem einzelnen Biirger sowie der Gesellschaft durch den
Ausfall der auf die IuK-Technik iibertragenen sozialen Funktionen
(Verkehr, Energieversorgung, ProzeBsteuerung, Handel, Zahlungsver-—
kehr, usw.) entstehen. Auferdem sind die negativen Folgen zu be-
greifen, die sowohl durch die mdglichen Schiden als auch durch die
Sicherungsmapahmen zu ihrer Verhinderung fiir die Ausilibung von
Grundrechten und einen freien ProzeB politischer Willensbildung
entstehen kénnen.

Das Bundesamt fiir die Sicherheit in der Informationstechnik hat als
einen wesentlichen Beitrag zur Verringerung der Verletzlichkeit, die
Sicherheit der Biirger gegeniiber den Gefahren der Anwendungen der
Informationstechnik zu erhdhen. Es darf nicht nur die Sicher-
heitsinteressen grofer Institutionen oder der staatlichen Behdrden
verfolgen oder die Gewdhrleistung der inneren und #uPeren Sicher-
heit des Staates in den Vordergrund stellen. Damit wiirde die Be-
wéltigung der Risiken, die flir jeden einzelnen Blirger aus der
allgegenwirtigen Anwendung der Informationstechnik erwachsen,
diesem selbst tiberlassen. Er miite der Durchsetzungsmacht "der
Grofen" erliegen, wenn nicht auch seine Ziele institutionalisiert ge-
geniiber Exekutive und Wirschaft vertreten wiirden. Die Gewé#hrlei-
stung von Sicherheit muf daher vor allem darauf zielen, die Frei-
heitsgrundrechte der Biirger zu sichern. Der Gesetzentwurf sieht in
diesem Sinne jedoch nur die widerspriichliche Unterstiitzung sowohl
des Datenschutzbeauftragten als auch der Sicherheitsbehérden vor.

Flir den Blirger bestehen drei zentrale Schutzziele. Er soll zum er-
sten als Nutzer der Informationstechnik fiir seine Bediirfnisse keine
Risiken in Kauf nehmen miissen. Zum zweiten ist eine gegen seine
Interessen gerichtete Nutzung der Technik oder seiner Daten durch
staatliche oder private Organisationen zu verhindern. Drittens sind
seine Rechte auf informationelle und kommunikative Selbstbestim-
mung sowie sein Fernmeldegeheimnis gegen das steigende Ausfor-
schungsinteresse staatlicher Sicherheitsbehérden zu schiitzen:

Das Vorhaben, Softwareprodukte hinsichtlich ihrer Sicherheit und
Verfiigharkeit zu bewerten und die Priifergebnisse durch Zertifikate
bekanntzumachen kann die Markttransparenz im Sinne des XKonsu-—
mentenschutzes verbessern. Nachhaltig verbessert wiirde der Ver-—
braucherschutz allerdings erst, wenn etwa strenge Haftungsrege—
lungen an die zertifizierten Eigenschaften gekniipft wiirden. Hierfiir
ist jedoch eine eigenstindige Regelung vorzusehen.



15

Durch die immer groferen Sammlungen personenbezogener Daten und
die verbesserten Mdglichkeiten der Ubermittiung und Auswertung
wird es immer dringlicher, den Betroffenen von Informationstechnik—
Anwendungen zu schiitzen. Die Transparenz des Kundenverhaltens
wird durch die "Informatisierung der Kundenschnittstelle" z.B. bei
elektronischen Bestellungen, Kreditantrigen oder der Kundeniden-
tifizierung beim elektronischen Zahlungsverkehr stetig weiter erhdoht.
Marketingstrategen versuchen mit den gewonnenen Profilen, das Ver-
braucherverhalten zu beeinflussen. Uber die im Gesetz vorgesehene
technische Unterstiitzung des Datenschutzbeauftragten hinaus miifte
gerade das BSI die Entwicklung technischer Komponenten vorantrei-
ben und sicherstellen, die - wie auf dem Wochenmarkt - anonyme
Teletransaktionen ermdglichen.

In der 'Informationsgesellschaft' erfolgen erheblich mehr Le-
bensiduPBerungen iiber Netze und werden iiber jeden bedeutend mehr
Daten gespeichert als heute. Dadurch sind die Verhaltensweisen und
Lebensgewohnheiten eines jeden in breiterem Umfang und in groferer
Tiefe einem elektronischem Zugriff offen. Durch die Fortschritte bei
der Sprach-, Sprecher— und Bilderkennung ist zu erwarten, dap die
Mdoglichkeiten zur Auswertung von Nutzdaten der Telekommunikation
erheblich verbessert werden. Zugleich werden durch die gegenwirti-
gen Planungen von Telekommunikationsdiensten, z.B. die Digitalisie-
rung des Fernsprechnetzes und ISDN, Moglichkeiten des Zugriffs auf
Nutz— und Verbindungsdaten eréffnet. Wihrend die Transparenz des
Blirgers fiir die Sicherheitsbehdérden zunehmen wird, diirfte deren
Transparenz fiir die Bilirger sinken. Niemand wird mehr in der Lage
sein zu wissen, wo Uberall Daten {iber ihn gespeichert sind. Noch
viel weniger kann er wissen, wie diese interpretiert und wann und
wo gegen ihn verwendet werden koénnen.

Der Gesetzentwurf betont jedoch einseitig die Sicherung der Daten-
verarbeitung bei staatlichen Stellen und die Verfolgung und Verhii-
tung von 'Computerdelikten'. Der mégliche MiBbrauch von informati-.
onstechnischen Systemen durch staatliche Stellen oder Machtver-
schiebungen zwischen Biirger und Staat durch Technik—-Nutzung wer—
den nicht zum Bedrohungspotential gerechnet, gegen das Vorkehrun-
gen zu treffen ist. Im Hinblick auf ihre verfassungsrechtliche Auf-
gabenstellung darf die Bundesregierung aber Sicherheit nicht auf
'innere' oder 'Staatssicherheit’ beschrdnken. Vielmehr muf in einem
Rechtsstaat Sicherheit sogar vorrangig Sicherheit der Biirger-
grundrechte vor staatlichem Machtmipbrauch bedeuten.

b) Zu Abs. 2:

Die Ubertragung der Rechtsaufsicht auf den Bundesminister des In-
nern bedeutet, dafl er keine sachlichen Weisungen erteilen darf,
sondern nur die RechtméBigkeit des Handels des Bundesamtes fiir die
Sicherheit in der Informationstechnik Uberwacht. Das Bundesamt fiir
die Sicherheit in der Informationstechnik ist damit weisungsfrei.
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2. Zu § 2:

a) Zu Abs. 1 (unverindert)

b) Zu Abs. 2:

Verletzlichkeit ist ein Begriff, der auf das Versagen der sozialen
Funktion bezogen ist, die auf informationstechnische Systeme iiber-
tragen sind. Er thematisiert daher nicht nur den Ausfall, den Fehler
oder die Manipulation eines technischen Systems, sondern auch deren
Voraussetzungen und Folgewirkungen.

Der Begriff der Verletzlichkeit enthélt zwei ihre Grépe bestimmende
Bestandteile: das AusmapB eines Schadens und die Moglichkeit seines
Eintritts.

Schaden 1ist jede nachteilige Verdnderung von Rechtsgiitern und
rechtlich geschiitzten Interessen. Das AusmaP des Schadens hingt ab
von den gesellschaftlichen Funktionen, die auf die Technik {iber-
tragen werden. Mit der Technik kann dann im schlimmsten Fall auch
diese soziale Funktion ausfallen. Die Wahrscheinlichkeit des Scha-
denseintritts kann dadurch beeinfluft werden, dap informations—
technische Systeme und Komponenten die Moglichkeit von Fehlern
und Mifbrauch erhdhen oder neue derartige Moglichkeiten schaffen.

c) Zu Abs. 3:

Wird als zentrale Aufgabe des zu schaffenden Bundesamtes angese—
hen, die Verletzlichkeit der Gesellschaft zu verringern, dann kann
Sicherheit nicht - wie im Regierungsentwurf - allein als Uberein-—
stimmung mit technischen Standards verstanden werden. Wenn auch
im vorliegenden Gesetzentwurf Sicherheit deterministisch definijert
wird, so sind die Standards, denen die zu bewertenden informations-—
technischen Systeme und Komponenten entsprechen sollen, auf die
Verletzlichkeit der Gesellschaft zu beziehen. Um diese zu verringern,
besteht aber ein wesentlich erweiterter Handlungsbedarf mit anderen
Schwerpunktsetzungen als im Regierungsentwurf vorgesehen. Hierfiir
ist die technische Sicherung von informationstechnischen Sytemen
ein wichtiger, aber keineswegs ausreichender Beitrag.

Die Verletzlichkeit der Gesellschaft ergibt sich aus ihrer Abh#ngig-
keit von der Informationstechnik und den daraus erwachsenden Ri-
siken grofler Schidden. Das Ziel eines Bundesamtes, das die Verietz-
lichkeit vermindern soll, muB es daher sein, gleichermapen grofe
Schadenspotentiale durch eine hohe Abhingigkeit von Technik-Sy-
stemen zu vermeiden und die Wahrscheinlichkeit eines Ausfalls der
auf die Technik iibertragenen sozialen Funktionen zu vermindern.
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Zur Begrenzung der Schadenshiufigkeit trdgt es bei, wenn ver-
sehentliche Fehler in der Produktion von Hardware und Software so-
wie bei der Bedienung der Systeme vermieden und mutwilliger
Mipbrauch verhindert werden koénnen. Dies kann zum Teil durch die
Entwicklung von Priifkriterien und -verfahren sowie Sicherheits-
standards erreicht werden, wenn sie eine entsprechende Markt-
nachfrage stimuliert. Allerdings sind hierbei auch Fragen der Be-
herrschbarkeit durch unvorhersehbare Systemfehler zu beriicksich-
tigen. Gleichzeitig ist durch die Verdéffentlichung und Diskussion das
Sicherheitsbewuftsein von Anwendern und Herstellern zu schérfen,
so daf mittelfristig eine Anpassung der Systeme an die so erkannten
Sicherheitsprobleme erfolgen kann.

Dennoch werden diese MaPBnahmen nicht alle Fehler— und Mig-
brauchsmdéglichkeiten ausschliefen. Denn insbesondere gegen Insider
werden rein technische Vorkehrungen unzureichend sein und die
technische Verhinderung von externen Angriffen setzt eine organi-
satorische und technische Liickenlosigkeit des Sicherungssystems
voraus, die in den meisten Fdllen in der Praxis nicht zu gewihr-
leisten ist. Fiir eine umfassende Bewertung der Technik und ihrer
Folgen ist deshalb auch die Verlidflichkeit von technischen Siche-—
rungsvorkehrungen und die aus Defiziten folgenden erginzenden
personenbezogenen SicherungsmafBnahmen zu beriicksichtigen. Die aus
dem Sicherungszwang resultierenden sozialen Kosten in Form von
Grundrechtseinschrinkungen miissen in die Bewertung einbezogen
werden und zu sozialvertridglichen Sicherungskonzeptionen fiihren.

Sicherheit in der Informationstechnik setzt weiter voraus, Motive fur
Angriffe gegen umstrittene Informationstechnik-Systeme zu vermin-
dern und deshalb eine konsensorientiert Technikeinfiihrung anzu-
streben. Dies ist aber nur auf der Basis einer friithzeitigen und
breiten Beteiligung der Betroffenen zu erreichen.

Als vorrangige Aufgabe zur Herstellung von Sicherheit mup jedoch
die Begrenzung des Schadenspotentials angesehen werden. Denn nur
dann werden hohe Sicherungszwinge vermieden und kann auf die
Einschrinkung der Freiheitsgrundrechte von Bedienern und Biirgern
zur organisatorischen Sicherung der Technik verzichtet werden. Fiir
die verschiedenen Anwendungen von Informationstechnik sollte dem-—
nach das Bundesamt jeweils priifen, welche Abhingigkeiten durch
den Technikeinsatz entstehen. Im konkreten Fall sind dazu ver-
schiedene Alternativen des Technikeinsatzes 2zu vergleichen und
hinsichtlich der Folgen fiir die Gesellschaft und ihres Schadenspo-
tentials zu bewerten. Insbesondere ist zur Schadensbegrenzung dar-
auf zu achten, daB Substitutionsméglichkeiten erhalten bleiben, die
bei einem Technikausfall zumindest einen "Notbetrieb" gewihrleisten.
Eine #hnliche Wirkung wird erreicht, wenn die Diversifikation von
eingesetzten informationstechnischen Systemen garantiert ist. Durch
Softwarefehler oder Manipulation sind dann immer nur einige und
nicht alle Anwender betroffen.
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3.Zu § 8

a) Nr..1 (unveridndert)

b) Nr. 2 (unverindert)

¢) Nr. 3 (unverindert)

d) Nr. 4

4. Die Neufassung des Absatzes 4 des Regierungsentwurfes stellt
sicher, dap sich die Aufgabe der Zulassung informationstechnischer
Systeme oder Komponenten auf den Bereich der Bundesbehdrden bzw.
auf Unternehmen, die im Rahmen von Auftrigen des Bundes titig
werden, beschriankt.

e) Zu Nr. 4a

4a. Die eingefiigte Nr. 4a nimmt den letzen Halbsatz der Nr. 8 des
Regierungsentwurfes auf und beschridnkt die Herstellung der Schliis—
seldaten auf die Verarbeitung oder Ubertragung von VerschlupBsa-
chen. Im Gegensatz zum Regierungsentwurf bezieht sich die Aufgabe
der Herstellung von Schliisseldaten aber nur auf Bereich des Bundes
bzw. auf die fiir den Bund tdtigen Unternehmen. Diese Aufgabenbe-
schrinkung soll zur Reduzierung der Verletzlichkeit der Gesellschaft
beitragen. Damit wird sichergestellt, dap das Bundesamt fiir die
Sicherheit in der Informationstechnik die Schliisseldaten ausschliep—
lich fiur die Verschliisselung von VerschluBsachen herstellt und die
Entwicklung selbsténdiger 'ziviler' Verschliisselungsmechanismen
nicht -behindert,.

f) Zu Nr. 4b

4b. Biirgersicherheit kann in der Informationsgesellschaft jedoch nur
gewdhrleistet werden, wenn der Biirger selbst in ausreichendem Mafe
seine Anonymitdt wahren und fiir ihn wichtige Nachrichten vor dem
Zugriff Dritter verbergen kann. Prototypische Entwicklungen zeigen,
dap dies mit Verschliisselungssystemen gelingen kann. Voraussetzung
fiir eine solche Verbesserung des Grundrechtsschutzes mit Hilfe der
Informationstechnik ist ein Verschllisselungsverfahren, das fiir je-
dermann verfligbar und fiir das jeder die bendtigten Schliissel fiir
seine gewlinschten Kommunikationspartner erhalten kann. Public-
Key-Systeme erfiillen diese Bedingungen, denn die beiden Schliissel
zum Ver— und Entschliisseln sind verschieden und ohne Zusatzwissen
praktisch nicht gegenseitig ableitbar. Ein Schliissel des Paares wird
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dem Teilnehmer "privat" und geheim in einer Chipkarte zur Verfii-
gung gestellt, wihrend der andere in einem Directory, dem "Schliis—
sel-Telefonbuch", veréffentlicht wird.

Den Verschliisselungssystemen kommt also mit der zunehmenden Ent-
wicklung von Informationstechniken eine zentrale Bedeutung fiir die
Reduzierung der Verletzlichkeit und der Gewé#hrieistung der Biirger—
sicherheit zu. Aus diesem Grund erhidlt das Bundesamt hier die
Aufgabe der Forschungs— und Entwicklungsférderung, die auch die
Férderung der Anwendung beinhaltet. Die Erforschung, Entwicklung
und Anwendung von Verschliisselungssystemen muf aber aus Griinden
der Verletzlichkeit der Gesellschaft wie der Birgersicherheit durch
unabhéngige staatsfreie Einrichtungen erfolgen. Zugriffsmodglichkeiten
staatlicher Behérden gefidhrden die Integritit und damit die Gewédhr-
leistung rechtsverbindlicher und vertrauenswiirdiger Kommunikation
zwischen den Menschen. Aus diesem Grund beschridnkt sich die Auf-
gabe des Bundesamtes auch nur auf die FoOrderung unabhingiger
Forschung, bei der der Staat keinen Einflup auf den wissenschaftli-
chen Erkenntnisprozef und das Ergebnis hat.

Sowohl an das Verschliisselungsverfahren wie an das Schliissel-
management sind allerdings hohe Anforderungen zu stellen. Denn die
umfassende Nutzung in der Gesellschaft 14pt eine hohe Abhidngigkeit
des Zahlungssystems und Geschiftsverkehrs von dem verwendeten
Public—Key—-System und sensiblen Transaktionen entstehen. Liicken
im Sicherungssystem koénnen dann zu hohen materiellen wie immate-
riellen Schiden fiir einzelne Blirger oder die gesamte Gesellschaft
fiihren. Das Verschliisselungsverfahren mup deshalb ausreichend si-
cher sein, sonst kdnnen Teletransaktionen nur noch unter einem
hohen Manipulationsrisiko ausgefiihrt werden. Genauso miissen die
geheimen Schliissel wirklich geheim gehalten werden, sonst kénnen
Nachrichten manipuliert, Identitdten vorgetduscht oder verschliisselte
Nachrichten in den Klartext iibersetzt werden. Hier besteht ein
groBer Forschungs— und Erprobungsbedarf, zu dessen Befriedigung
das Bundesamt fiir die Sicherheit in der Informationstechnik beitra-
gen sollte.

Das Bundesamt fiir die Sicherheit in der Informationstechnik kann in
einem zukunftsorientierten und an der Biirgersicherheit ausgerichte-
ten Handlungskonzept auch selbst wichtige Aufgaben wihrend der
Entwicklung und dem Einsatz des Public—-Key-System {ibernehmen: Es-
sollte die Normung férdern, Fachkompetenz fiir die d&ffentliche Dis—
kussion der Vertrauenswiirdigkeit des Verfahrens bereitstellen und
die verwendeten Systeme validieren.



g) Zu Nr. 4c

Das rechtzeitige Erkennen und Offenhalten von Alternativen zu
technischen Entwicklungen trigt dazu bei, die Verletzlichkeit der
Gesellschaft zu verringern. Daher soll das Bundesamt fiir die Si-
cherheit in der Informationstechnik, wo Bedarf dafiir besteht, Mo-
dellvorhaben anstofen und soziale Experimente unterstiitzen, die
Alternativen zur Trendentwicklung in die 'Informationsgesellschaft'
darstellen. In solchen Modellversuchen mupf das Bundesamt immer
auch versuchen werden, die Gegengewichte gegen die negativen Fol-
gen einer Informatisierungsstrategie zu stirken. Ziel mup es sein,
individuelle und soziale Freiriume zu schaffen und vielfiltige Al-
ternativen anzubieten.

Fiir diese Alternativen sind die Verletzlichkeitsaspekte und die von
ihnen ausgehenden sozialen, rechtlichen und wirtschaftlichen Folgen
abzuschétzen. Da die wissenschaftliche Kapazitit zur Durchfiihrung
der erforderlichen zukunftsorientierten Implikationsanalysen weit—
gehend fehlt, ist sie durch entsprechende Nachfrage und den dau-
.erhaften Aufbau von Forschungsmoglichkeiten zu schaffen. Folgen-
abschdtzungen dieser Art sind die Voraussetzung jeder normativen
Steuerung des technischen Wandels nach sozialen Kriterien.

h) Zu Nr. 5

5. Das Bundesamt erhidlt die Aufgabe einer sachverstindigen Unter-
stiitzung der sonstigen fiir die Sicherheit in der Informationstechnik
zustidndigen Stellen des Bundes. Das Bundesamt soll vor allem auch
den Bundesbeauftragten flir den Datenschutz bei seiner Tatigkeit
unterstiitzen. Da das Bundesamt nach § 1 Abs. 3 nur der Rechts-
aufsicht des Bundesministers des Innern unterliegt und weisungsfrei
ist, erlibrigt sich ein Hinweis auf die Unabhéngigkeit des Bundes-
beauftragten fiir den Datenschutz.

Die Verletzlichkeit der Gesellschaft und die Biirgersicherheit im Be-
reich der Informationstechnik erfordern eine strikte Trennung zwi-
schen dem Bundesamt und den Geheimdiensten. Die Geheimdienste
diirfen durch das Bundesamt nicht unterstiitzt werden. Gemeint sind
damit das Bundesamt fiir Verfassungsschutz, der Bundesnachrichten-
dienst und der Militdrische Abschirmdienst, zu deren Aufgaben
beispielsweise auch- "technische Sicherheitsmafnahmen zum Schutz
geheimhaltungsbediirftiger Tatsachen, Gegenstidnde oder Erkenntnisse"
gehdren (vgl. § 3 Abs. 83 Nr. 3 VerfSchutzG und die Aufgabenbe-
stimmung in BT-Drs. 11/4306 § 3 Abs. 2 Nr. 3 E-BVerfSchG, § 1
Abs. 4 Nr. 2 E-MADG). Ebensowenig diirfen durch das Bundesamt die
Polizeibehdérden des Bundes, insbesondere das Bundeskriminalamt
unterstiitzt werden. Damit beschrdnken sich die Aufgaben des
Bundesamtes im Verschlupsachenbereich auf die Zulassung der
Verschliisselungsgeridte und die Herstellung der Schliisseldaten.



21

Das Bundesamt muP, um i{iberhaupt funktionstiichtig fiir die Unver-
letzlichkeit der Gesellschaft arbeiten zu kdnnen den Charakter einer
"zivilen" Behorde bekommen. Nur unter dieser Voraussetzung kann
das Bundesamt das Vertrauen erwerben, das notwendig ist, damit
seine Anregungen, Empfehlungen, Warnungen und Anregungen auch
praktisch ernst genommen und umgesetzt werden.

i) Nr. 6

Durch die Streichung der Nr. 6 soll die strikte Trennung der Auf-
gabenstellung des Bundesamtes gegeniiber den Aufgaben der Sicher-
heitsbehdrden erreicht werden. Es zdhlt nicht zu den Aufgaben des
Bundesamtes, die Sicherheitsbehdérden des Bundes zu unterstiitzen.
Dazu z#hlen neben dem Bundeskriminalamt, auch der Generalbun-
desanwalt sowie die Geheimdienste. Das Bundesamt soll weder als
Klammer zwischen Polizei, Strafverfolgungsbehérden und Geheim-
diensten dienen noch durch eine Unterstiitzung dieser Behdrden von
diesen fir deren Aufgabenerfiillung in Anspruch genommen werden
kénnen. Diese institutionelle Entflechtung der Aufgabenstellung des
Bundesamtes ist die Konsequenz aus der Unvereinbarkeit des Zwecks
des Bundesamtes mit den Aufgaben der Sicherheitsbehérden und er-
gibt sich aus den Erfordernissen, die Verletzlichkeit der Gesellschaft
zu analysieren und zu reduzieren. Das Bundesamt soll dazu beitra-
gen, die Risiken der Informationstechnik fiir die Biirgersicherheit und
die Gesellschaft zu untersuchen und zu reduzieren, und dadurch die
Rechte der Bilirger zu schiitzen; es ist aber nicht die Aufgabe des
Bundesamtes die Sicherheitsbehtrden bei der Wahrnehmung ihrer
Aufgaben, die Rechte der Biirger zu beschneiden, zu wunterstiitzen.
Die technischen Abteilungen, die zur Unterstiitzung beispielsweise
des Bundeskriminalamtes notwendig sind, miissen daher bei diesem
selbst angesiedelt werden.

Auferdem ist die Vorschrift des § 3 Nr. 6 mifgliickt, weil die Auf-
gaben der Verbrechensverhiitung, der Strafverfolgung und des Ver-
fassungschutzes miteinander vermengt werden, fiir diese aber ver-
schiedene Behorden mit unterschiedlichen Befugnissen zustidndig
sind. Es z#hlt beispielsweise nicht zu den Aufgaben des Verfas-
sungsschutzes, Straftaten zu verfolgen, ebensowenig ist es Aufgabe
des Generalbundesanwalts, geheimdienstliche Titigkeiten im Inland
zu beobachten. Soweit die Formulierung des Entwurfes eine Unter-
stlitzung von Tatigkeiten nichtzustidndiger Behdérden durch das Bun-
desamt fiir die Sicherheit in der Informationstechnik zuldt, ist sie
rechtswidrig.

Unklar bleibt auch die Begrenzung der Unterstiitzung durch die For-
mulierung "soweit dies erforderlich ist, um strafbare Handlungen,
Bestrebungen oder Téatigkeiten, die gegen die Sicherheit in der In-
formationstechnik gerichtet sind oder unter Nutzung der Informati-—
onstechnik erfolgen, zu verhindern oder zu erforschen". Behdérden des
Bundes zur Strafverfolgung sind vor allem der Generalbundesanwalt
sowle das Bundeskriminalamt, die selbst nur in ausdriicklich im Ge-
setz bestimmten Féllen zur Strafverfolgung befugt sind. Einmal ab-
gesehen davon, daP ein Begriff der "Straftaten gegen die Sicherheit
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in der Informationstechnik" dem geltenden Strafrecht fremd ist, sind
diese Bundesbehdrden nicht fiir die Verfolgung der Straftaten gegen
die sogenannte Computerkriminalitit zustdndig. Die Unterstiitzung
des Bundesamt filir die Sicherheit in der Informationstechnik be-
schrinkt sich damit im wesentlichen auf die Verfolgung der Strafta-
ten, die unter Nutzung der Informationstechnologien begangen wer-
den. Im Bereich Verhiitung von Straftaten darf das Bundesamt fir
die Sicherheit in der Informationstechnik im wesentlichen nur das
Bundeskriminalamt unterstiitzen. Das Bundeskriminalamt selbst ist
jedoch nur fir die "Vorbeugungsarbeit zur Verbrechensbekidmpfung"
zustindig, soweit es die Polizei der Linder unterstiitzt. Weiterge—
hende Befugnisse zur Verhiitung von Straftaten liegen bei den Lin-
dern.

J) Nr. 7 (unverindert)

k) Nr. 8

Das Bundesamt soll auf Anforderung den Bundestag, und damit auch
seine Ausschilisse, sowie die Bundesregierung beraten. Diese Aufgabe
soll die Vermittlung der bei dem Bundesamt mit der Sicherheit in der
Informationstechnologie gemachten Erfahrungen an die Verfassungs-—
organe gewidhrleisten. Das Bundesamt steht damit ausdriicklich auch
dem Bundestag zu Verfiigung, soweit es um die Notwendigkeit weite—
rer gesetzlicher Regelungen zur Verminderung der Verletzlichkeit der
Gesellschaft durch die Informationstechnik geht.

1) Nr. 9

Voraussetzung zur Verringerung der Verletzlichkeit der Gesellschaft
ist die Ermittlung bisheriger Schadensfille. Auf diese Weise verfligt
das Bundesamt iiber das notwendigen Erfahrungswissen, mit deren
Hilfe die Wahrscheinlichkeit von Schadensfidllen, deren Schadensaus-
map sowie méglicher Gegenmafnahmen ermittelt und eine Verringe-—
rung der Verletzlichkeit erreicht werden kann.

m) Nr. 10

Mit dem Verletzlichkeitsbericht erhilt das Bundesamt die Aufgabe, in
einem zusammenfassenden Bericht jédhrlich {iber die Entwicklung der
Verletzlichkeit der Gesellschaft zu berichten und diese zu bewerten.
Das Bundesamt kann damit allen involvierten gesellschaftlichen und
staatlichen Instanzen Vorschlidge unterbreiten, wie sie durch Tech-
nikgestaltung die Verletzlichkeit der Gesellschaft reduzieren kénnen.
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Der Verletzlichkeitsbericht richtet sich an den Bundestag und die
Bunderegierung und ist damit auch der Offentlichkeit zuginglich.
Dies 1ist eine wichtige Voraussetzung, um besondere Verletz~
lichkeitsrisiken in einem o&ffentlichen Diskurs erkennen, bewerten
und GegenmaPnahmen entwickeln zu kdnnen.

n) Nr. 11

11. Das Bundesamt hat als FachbehOrde die Aufgabe in Genehmi-
gungs—, Zulassungs— und Planungsverfahren zu beteiligen, deren
Gegenstinde Auswirkungen auf die Verietzlichkeit der Gesellschaft
haben koénnen. Sinn dieser Aufgabenbestimmung ist es, angesichts
der wachsenden Bedeutung der Informationstechnik in allen Berei-
chen der Lebenswelt und der damit einhergehenden Verletzlichkeit
der Gesellschaft, dem Bundesamt als Fachbehdrde die Mdoglichkeit zu
geben, die Abhingigkeit zu untersuchen und gegebenenfalls durch
Vorschlidge, dazu beizutragen, daf diese gemindert werden. Die Auf-
gabe der Beteiligung beschridnkt sich dabei nicht nur auf die férm-
lich vorgesehenen Beteiligungsverfahren in Verfahren nach § 73
Abs. 2 VwVEG oder § 10 Abs. 5 BImSchG (Beispiele: FernmeBanlage
zur Verminderung der Emissionen durch den Einsatz der Informati-
onstechnik), sondern auch auf andere Planungsverfahren wie z. B.
TELEKOM oder Beschaffungsprogramme des Bundes.

4. zu § 3a

Um {iberhaupt in die Lage versetzt zu werden, die Entwicklung der
Verletzlichkeit der Gesellschaft beurteilen zu kodnnen, bendtigt das
Bundesamt fiir die Sicherheit der Informationstechnik ausreichende
Informationen iiber die entwickelten und eingesetzten Systeme oder
Komponenten der Informationstechnik. Die Anzeigepflicht rechtfertigt
sich aber auch aus dem Schutz der Rechte und Interessen der Be-
troffenen, deren personenbezogene Daten oder sonstige Informationen
in informationstechnischen Systemen oder mit Hilfe von Komponenten
verarbeitet oder {ibermittelt werden.

(2) Die Stdérungsmeldungen ermdglichen dem Bundesamt eine genaue
Ermittiung der Abhingigkeit und Verletzlichkeit der Gesellschaft von
den jeweils eingesetzen Informationstechniken. Sie bilden die Grund-
lage fir weitere Uberlegungen zur Reduzierung der Verletzlichkeit.

Unmittelbare Auswirkungen der Stérung sind die Auswirkungen, die
in den betriebenen Systemen und Komponenten entstanden sind. Die
mittelbaren Auswirkungen beziehen alle dariiberhinausgehenden ma-
teriellen und immateriellen Schiden beim Betreiber und Dritten mit
ein.
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(3) Absatz 3 ermoglicht dem Bundesamt weitergehende Befugnisse,
wenn die Schadensmeldung unzureichend ist. Mit dieser Befugnis wird
gewihrleistet, dap Schadensmeldungen, deren Kenntnis fiir eine Re-
duzierung der Verletzlichkeit hilfreich sind, nicht unterschlagen
werden. Das Bundesamt filir die Sicherheit in der Informationstechnik
muf lber ausreichende Erfahrungsgrundlagen verfiigen, um die Ri-
siken rechtzeitig erkennen zu kénnen.

(4) Die noch zu erlassende Rechtsverordnung definiert die informa-
- tionstechnischen Systeme und Komponenten, die nach Abs.1 anzeige-—
pflichtig sind, sowie der meldepflichtigen Schiden. Nach Mapgabe der
Rechtsverordnung wird dabei, um den jeweiligen Verwaltungsaufwand
zu reduzieren, andererseits aber gehaltvolle Anzeigen zu gewihrlei-
sten, ein standardisiertes Anzeigeverfahren entwickelt werden. Wel-
che Systeme oder Komponenten anzeigepflichtig sind, ist nach den
Kriterien der Verletzlichkeit der Gesellschaft und der Blirgersicher-
heit zu entscheiden.

Zu Dbeteiligen sind neben Vertretern der Wissenschaft, insbesondere
soweit sie sich- mit der Sicherheit in der Informationstechnik und
deren sozialen und technischen Folgen beschiftigt hat, die Wirt—
schaft als Hersteller, Vertreiber und Anwender der Informations—
technik sowie die Betroffenen bzw. deren Vertreter. Zu den Betrof—
fenen der Informationstechnik z#hlen die Menschen, die mit der In-
formationstechnik arbeiten, deren Daten oder Informationen mit ihrer
Hilfe verarbeitet werden, oder die als Verbraucher sonst durch Aus-
wirkungen der Informationstechnik beriihrt werden kann.

(6) Ausgenommen von der Anzeigepflicht sind aus kompetenz-—
rechtlichen Griinden lediglich die Behdérden der Linder und der Ge-
meinden, denen jedoch eine freiwillige Anzeige unbenommen bleibt.
Die Gesetzgebungskompetenz des Bundes fiir die Einfiihrung der An-
zeigepflicht Privater ergibt sich aus Art. 74 Nr. 11 GG (Wirtschaft).

5.zu § 3b

Die Dokumentation besteht aus einer Datei mit den Angaben aus den
Anzeigen nach § 83 a Abs. 1 und 2. Zweck der Dokumentation ist es,
das AusmaP der Abhingigkeit von der Informationstechnik erkennen
und GegenmaPnahmen entwickeln zu kénnen. Dazu kdénnen beispiels-—
weise dile Schadensanzeigen mit den Anzeigen {iber die hergestellten
und eingesetzten Systemen korreliert werden. Die Auswertung der
Anzeigen erlaubt die zielgerichtete Vergabe von Forschungsauftri-
gen, die Entwicklung von Sicherheitskomponenten, die Festlegung
von Anordnungen zur technischen und organisatorischen Gestaltung
der informationstechnischen Systeme und Komponenten sowie die ge-
zielte Beratung und Warnung der Hersteller, Vertreiber und Betreiber
der informationstechnischen Systeme oder Komponenten.
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Im Register sind nur die allgemeinen Angaben aus den Anzeigen
enthalten. Eine Beeintrichtigung von Betriebs— und Geschifts—
geheimnissen kann daher ausgeschlossen werden. Soweit der Melde-
pflichtige eine natiirliche Person ist, sind seine Daten faktisch zu
anonymiseren (§ 16 Abs. 6 BStatG). Das Einsichtsrecht dient der
Information potentiell Betroffener tiiber mdgliche Risiken der ver-
wendeten Informationstechnik.

(2) Eine der wichtigsten Aufgaben des Bundesamtes fiir die Si-
cherheit der Informationstechnik besteht darin, in der Offentlichkeit
Problembewuptsein zu schaffen, die Beurteilungskompetenz zu stidrken
und Gestaltungswissen zu vermitteln. Daher ist das Bundesamt ver-
pflichtet, die Auswertung der Anzeigen zu verdffentlichen. Sie kann
gemeinsam mit dem Verletzlichkeitsbericht erfolgen. Dariiberhinaus
gibt die Verdffentlichung typischer Schadensfille dem Anwender Ge-
legenheit, die Sicherheit ihres Informationssystems zu iiberpriifen
und zu verbessern.

(8) Dariiber hinaus muf das Bundesamt die von ihm initiierten Stu-
dien veroffentlichen, damit eine informierte Diskussion {iber die
Verletzlichkeit der Gesellschaft und der Biirgersicherheit mdglich ist.

6. zu § 3c

Der Verletzlichkeitsbericht gibt dem Bundesamt die Méglichkeit zu-
sammenfassend den Entwicklungsstand der Informationstechniken, die
dabei auftretenden Probleme sowie die Abhingigkeit der Gesellschaft
von der Informationstechnik zu beschreiben und zu bewerten. Dabei
wird das Bundesamt sowohl das ProblembewupBtsein einer breiten Of-
fentlichkeit anregen als auch gleichzeitig mogliche Alternativen und
Gegenmafnahmen skizzieren.

Gleichzeitig ermdglicht der Verletzlichkeitsbericht Bundestag und
Bundesregierung sich gegeniiber der Offentlichkeit mit der Verletz-
lichkeit der Gesellschaft durch die Entwicklung der Informations-—
technik auseinanderzusetzen und entsprechende GegenmaPBnahmen zu
ergreifen.

7. Zu § 3d

(1) Das Instrument der Empfehlung dient der Beriicksichtigung der
Verletzlichkeit in Planungsentscheidungen und erméglicht es den
Behdrden des Bundes, sich des Sachverstandes des Bundesamtes zu
vergewissern und mit ihm auseinanderzusetzen. Dadurch kann das
Erfahrungswissen von anderen Behdrden gezielt zur Verminderung
moéglicher Kosten bei Schadensfillen und insgesamt der Veletzlichkeit
eingesetzt werden. Das Bundesamt kann sich aber auch von sich aus
in Verfahren wie beispielsweise Beschaffungsprogramme des Bundes
einschalten.
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Die Verletzlichkeit der Gesellschaft erfordert eigentlich weiterge~
hende Genehmigungs— und Zulassungsverfahren nach Mafgabe pri-
ventiver Kontrolle. In solchen Verfahren wiren allerdings nicht nur
Verletzlichkeitspriifungen durchzufiihren, sondern es wiren vielmehr
weitere Gesichtspunkte wie Datenschutz, Verfassungsvertriglichkeit,
Arbeitsschutz, Verbraucherschutz zu beriicksichtigen. Angesichts der
Komplexitdt derartiger Regelung sind sie einem eigenen Gesetz zur
Kontrolle der Informationstechnik vorzubehalten und nicht in das
Gesetz zur Errichtung eines Bundesamt fiir die Sicherheit in der In-
formationstechnik aufzunehmen,

(2) Das Mittel der Anordnungen ermdglicht es dem Bundesamt in den
Féllen, in denen die Erfordernisse der Sicherheit in der Informati-
onstechnik unvertretbar vernachlissigt werden, einzugreifen. Diese
Befugnis gilt gegeniiber Behdrden und Unternehmen des Bundes sowie
Privaten. Voraussetzung ist allerdings, dap unvertretbare Risiken fiir
die Gesellschaft oder Dritte geschaffen und diesen nicht abholfen
wird.

8. zu § 3 e

Die Beurteilung der Risiken und die Bewertung von Schutzmafnahmen
ist weitgehend von subjektiven Wertungen abhingig. Gerade deshalb
ist es erforderlich, den Gefahren mdglicher einseitiger Bewertungen
durch institutionalisierte kritische Diskurse zu begegnen. Diese
sollten eine kontroverse Reflexion iiber die Verletzlichkeit wichtiger
Technikanwendungen in Gang bringen. Sie sollten jedoch nicht auf
einen vorschnellen Konsens zielen, sondern vielmehr einer kritischen
Aufarbeitung der Verletzlichkeitsrisiken dienen.

Zu diesem Zweck wird beim Bundesamt fiir die Sicherheit in der In-
formationstechnik ein Beirat eingerichtet, dessen Aufgabe in der
begleitenden Diskussion der Arbeit des Bundesamtes besteht. Um
dieser Aufgabe gerecht zu werden ist, der Beirat wissenschaftlich
interdisziplindr und mit Vertretern verschiedener betroffener Grup-
pen besetzt.

Die Sicherheit in der Informationstechnik kann nicht einer einzigen
wissenschaftiichen Disziplin zugeordnet werden, vielmehr bedarf eine
begleitende Diskussion durch den Beirat auch einer entsprechenden
interdiszipliniren Zusammensetzung der Wissenschaftler. Angespro-
chen sind damit die Wissenschaftsbereiche der Sicherheitstechnik,
und damit sowohl die Ingenieurswissenschaften als auch die
Informatik, der Technikfolgenabschidtzung und der Sozialvertréglich-
keit.

Die Mitgliedschaft des Bundesbeauftragten fiir den Datenschutz
rechtfertigt sich aus den Gefahren, die sich aus der Anwendung der
Sicherheitstechnik fiir die Persdnlichkeitsrechte der Betroffenen er—
geben.
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Die Vertreter der Hersteller soliten sowohl aus dem Bereich der
Software als auch der Hardware kommen. Ihre Mitgliedschaft kann
dazu beitragen, das bereits bei der Konstruktion und Herstellung der
informationstechnischer Systeme und Komponenten durch entspre-
chende technische Implementationen die Verletzlichkeit vermindern
werden kann.

Die Teilnahme von weiteren Vertreter der Wirtschaftsverbinde be-
griindet sich aus der Betroffenheit der Wirtschaft als Anwender der
Informationstechnik gegeniiber Dritten sowie als Eigennutzer gegen-
Uber den Herstellern. Die Verletzlichkeit macht sich ihnen gegeniiber
durch ein grofes Schadensausmaf im Schadensfall bemerkbar.

Die Verbraucherverbdnde vertreten die Endbetroffenen, die als Kdu-
fer oder Nutzer der Informationstechnik betroffen sind. Verbraucher
sind aber auch dadurch betroffen, weil Dienstleistungsunternehmen
ihnen gegeniiber Informationstechnik anwenden. Verbraucher spiiren
in der Regel die Auswirkungen der Informationstechnik sei es als
soziale oder wirtschaftliche Auswirkungen zuerst.

Die Auswirkungen der Inforationstechnik beschrinken sich aber nicht
nur auf die Nutzer und Anwender, sondern machen sich auch bei den
Beschiftigten der Unternehmen bemerkbar, die mit der Informations-—
technik arbeiten. Aus diesem Grund sind auch zwei Gewerkschafts-
vertreter im Beirat vertreten.

9. Zu 8§ 4 (unverindert)

10. Zu § 5 (unverandert)

11. Zu § 513

Der Prisident des Bundesamtes wird vom Bundestag gewéihlt, er
verfligt damit liber eine demokratische Legitimation. Seine Qualifika-
tion wird vorher in einer Anhdérung des Bundestagsausschusses, bei
der die Kandidaten befragt werden, festgestellt. Das Vorschlagssrecht
liegt bei der Bundesregierung.

12. Zu § 6 (unverindert)
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13. Zu § 6 a

Diese Norm dient zur Durchsetzung der Pflicht nach § 3 Abs. 1
bis 3. '

14. § 7 (unverindert)

15. § 8 (unverindert)
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