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Ein Bundesamt für die Sicherheit in der Informationstechnik
- Kritische Bemerkungen zum Gesetzentwurf der

Bundesregierung1

Iohann Bizer, Volker Hammer, Ulrich Pordesch, Alexander Ro/šnagel

Mit Datum vom 23. Februar 1990 hat die Bundesregierung dem landsaufklärung und Spionageabwehr abgefangen und ab-
Bundesrat den Entwurf eines „Gesetzes über die Errichtung des gehört worden sind .° Anfang der 70er Jahre wurde der ZfCH
Bundesamtes für Sicherheit in der Informationstechnik (BSI) ” zu- die Überprüfung der für die Verarbeitung oder Übertragung
geleitet“, der noch in dieser Legislaturperiode verabschiedet werden von Verschlußsachen eingesetzten Computerhardware auf
und zum 1.1.1991 in Kraft treten soll (§ 8).3 Dieser Gesetzentwurf die Abstrahlsicherheit übertragen. 1987 wurden die Aufga-
ist ein Ausdruck für die Aufmerksamkeit, die d`e Bundesregierung ben der ZfCH um den Bereich „Computersicherheit" erwei-
der Sicherheit in der Informationstechnik neuerdings zukommen tert?

Ihre politischen Hardlungsabsichten hat sie in ihrem am 23. Mn der zunehmenden Anfgabenerwenemng nn ße,-eich

November 1989 Sebinigfen fflednlnenkdnzet zur Gewdnfleistnng Computersicherheit wurde die ZfCH zum 1. Juni 1989 in
der Siehefnen nei Anwendung der Infefmddsnsfeennik UD" Zn' „Zentralstelle für Sicherheit in der Informationstechnik”
sd†n'nen8este1n~4 Die Eientdnâ des neuen Bdndesdnds ist die (ZSI) umbenannt. Sie befindet sich weiterhin im Geschäftsbe-
ndenngste Mdßndnme im Rdnmen dieses Hdnd1nn8'sk°nZePts~ Der reich des Bundeskanzleramtes.'° Ihre Aufgaben wurden in
Gesetzentwurf kann daher nur im Kontext der Zielsetzungen und dem Ranmenknnzept der Bundesregierung nun aber über
Hdndlnngsnefsenldâe dieses Rdnmenkenzes ddddndf kennen* den Bereich des staatlichen Ceheimschutzes hinaus auch auf
werden- Ddnef nesenfdnld sien die folgende Beweffnng dieses Ge- Sicherheitsaspekte der ,zivilen' Anwendung der Informa-
setzentwurfs nicht auf eine kurze Beschreibung der historischen nonstecnnik ausgedennnll

Genese dee gepemten Bundeeafneee (1) sewle auf de Darstellung Mit dem nun vorliegenden Gesetzentwurf wird die Um-
(2) und de Erörterung 'eeheheher Probleme des Gesetzentwurfs wandlun der ZSI in eine Bundesoberbehörde betrieben.
(3) sondern stellt ihn in den Kontext der umfassenderen Zielset- ~ 8' _ _ Diese soll nicht mehr dem Bundeskanzleramt zugeordnet
Zunge" (4) 'md emwekelteue dere" Kmk (5) und emer__K"t_'k der sein, sondern dem Bundesminister des Innern unterstehen
vorgesehenen Maßnahmen (6) en neues Aufgabenoerstandms (7), (§ 1) 12 Nur der Auf abenbereich Emziffemn „ son beim

. ._ ._ . . - 8 ff 8
au; dem konetmkewe Vlgeehlagleafur de Aufgaeenbeetmmung Bundeskanzleramt und damit beim BND verbleiben." Damit
un Befugmezuweemg es gep "ten Amtes ebgeleuee werden ist das BSI zumindest organisatorisch aus dem Geheim-
(e)' dienstbereich herausgenommen. Allerdings besteht nun mit

der Zuordnung zum Bundesminister des Innern (BMI) eine
Nähe zu den Sicherheitsbehörden des Bundes, insbesondere
dem Bundesamt für Verfassungsschutz und dem Bundeskri-
minalamt.“ Personelle Bezüge werden aufgrund des Man-
gels an qualifiziertem Personal auch zur alten ZfCH beste-
hen.“ Der designierte Leiter des BSI ist der langjährige Leiter
der ZfCH und der ZSI. Der Gründungsstamm von 153 Mitar-

1 von der Zentralstelle für das Chiffrierwesen beitern wird aus dem BND übernommen. Bis 1994 soll sich

zum Bundesamt für die Sicherheit in der
Informationstechnik

dann die Zahl der Mitarbeiter auf 270 erhöhen.“

2 Der Gesetzentwurf der Bundesregierung
Aufbau und Konzept des geplanten BSI stützen sich auf die
in den 50er Jahren gegründete Zentralstelle für das Chiffrier-
wesen (ZfCH)5, die mit erweitertem Aufgabenbereich zum 1.
Iuni 1989 in eine „Zentralstelle für die Sicherheit in der Infor- Der Gesetzentwurf beschränkt sich auf einige wenige Rege-
mationstechnik (ZSI) umbenannt wurde.“ Die ZfCH war dem lungen. Er enthält eine weite Begriffsbestimmung der Infor-
Bundesnachrichtendienst (BND)7 zugeordnet, unterstand mationstechnil< („alle technischen Mittel zur Verarbeitung
dem für die Koordination der Geheimdienste zuständigen oder Übertragung von Informationen")" sowie eine Defini-
Staatssekretär des Bundeskanzleramtes und zählte damit tion der „Sicherheit in der Informationstechnik" (§ 2). Diese
zum Geschäftsbereich des Bundeskanzlers. Ihre Aufgabe war beschränkt sich auf die „Einhaltung bestimmter Sicherheits-
neben dem Ver- und Entschlüsseln von Nachrichten der eige- standards, die die Verfügbarkeit, Unversehrtheit oder Ver-
nen „Dienste“ auch die Sicherung der Kommunikation der traulichkeit von Informationen betreffen, durch Sicherheits-
Bundesverwaltung - wie beispielsweise des auswärtigen vorkehrungen in informationstechnischen Systemen oder
Amtes mit den eigenen Botschaften im Ausland - sowie das Komponenten oder bei der Anwendung dieser Systeme und
Entschlüsseln von Nachrichten, die im Ralunen der Aus- Komponenten".
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Zu den gesetzlich bestimmten Aufgaben des BSI (§ 3) zählt Fällen zur Strafverfolgung befugt sind.“ Einmal abgesehen
die Untersuchung von Sicherheitsrisiken bei der Anwen- davon, daß ein Begriff der „Straftaten gegen die Sicherheit in
dung der Informationstechnik sowie die Entwicklung von der Informationstechnik” dem geltenden Strafrecht fremd
Sicherheitsvorkehrungen. Allerdings beschränkt sich diese ist, sind diese Bundesbehörden nicht für die Verfolgung der
Aufgabe auf die Anwendung der Informationstechnik zur Straftaten gegen die sogenannte Computerkriminalität zu-
Aufgabenerfüllung des Bundes (§ 3 Nr. 1). Das BSI soll Maß- ständig.“ Die Unterstützung des BSI beschränkt sich damit
stäbe“ für die Prüfung und Bewertung der Sicherheit von im wesentlichen auf die Verfolgung der Straftaten, die unter
informationstechnischen Systemen oder Komponenten ent- Nutzung der Informationstechnologien begangen werden.“
wickeln (§ 3 Nr. 2), derartige Prüfungen und Bewertungen Im Bereich Verhütung von Straftaten darf das BSI im wesentli-
selbst vornehmen sowie auf Antrag der Hersteller oder Ver- chen nur das BKA unterstützen. Das BKA selbst ist jedoch
treiber Sicherheitszertifikate erteilen (§ 3 Nr. 3). Das Verfah- nur für die „Vorbeugungsarbeit zur Verbrechensbekämp-
ren und die Voraussetzungen der Zertifikatserteilung sowie fung” zuständig, soweit es die Polizei der Länder unter-
die Möglichkeiten, die Sicherheitszertifikate anderer Prüf- stützt." Weitergehende Befugnisse zur Verhütung von Straf-
stellen anerkennen zu lassen, werden in § 4 geregelt.“ taten liegen bei den Ländern.“
schheßtlch son flas B5I_Hf3rstenet' Vetttetber und ênwendet Problematischer als die mißglückte Gesetzesfassung dieserin Fragen der Sicherheit n der Informationstechnik beraten Unterstützun S nicht die durch esetzestechnische Präzi_

B P f 8(§3Nt'7)' sierungen korrigiert werden könnte, ist aus verfassungs-
Darüber hinaus soll das BSI die bisher schon der ZfCH bzw. rechthcher sicht, dag das B51 Zugleich die pohzei und den
det Zst übertragene Fnnktt°n etnet Zntassnngsbenötde für Verfassungsschutz unterstützen soll. Aus den Erfahrungen
tnfertnettensteehntsehe SYs.teIne Oder K0rnP0nenten Über' mit der geheimen Staatspolizei heraus hat das Grtmdgesetz
nehmen» die irn ßereieh des Bundes für die Verarbeitung die Aufgaben des Verfassungsschutzes und der Polizei funk-
eder Übertragung V0n Versehhlßseehen eingesetzt Werden- tionell, instrumentell und organisatorisch getrennt.“ Der
Dälll gehört aueh die Herstellung der Sehtüsseldäten die für Verfassungsschutz darf mit geheimdienstlichen Mitteln aber
den Betrieb zugelassener Verschlüsselungsgeräte benötigt Ohne Exekntivrnöghchkeiten benhachteni die mit Zwänge-
Werden (§ 3 Nr- 4)-2° mitteln ausgestattete Polizei muß dem Bürger grundsätzlich
Weiterhin soll das BSI andere für die Sicherheit in der Infor- offen gegenübertreten. Dieses Trernungsgebot darf auch nicht
mationstechnik zuständige Stellen des Bundes, insbesondere durch Amtshilfeersuchen unterlaufen werden.“ Die an sich
soweit sie Beratungs- und Kontrollaufgaben wahrnehmen, unzulässige Amtshilfe soll nun ermöglicht werden, indem
unterstützen (§ 3 Nr. 5).“ Hierzu zählt auch die Unterstüt- das BSI als Behörde zur Unterstützung beider Funktionen
zung des Bundesbeauftragten für den Datenschutz unter dazwischengeschaltet wird. Dies ist verfassungsrechtlich
Wahrung seiner nach dem BDSG vorgesehenen Unabhängig- zumindest bedenklich.
keit. Unterstützen soll das BSI außerdem die zuständigen Noch bedenklicheristjedoch die Verpflichtung des B51, zwei
Behörden des Bundes bei der Verhütung und Vetttnšunå I-Ierren gleichzeitig zu dienen. Es soll auf der einen Seite den
von Sttattaten 5°Wte den Veftaâstmgtfscnntz bet der Beobacn' Bundesbeauftragten für den Datenschutz unterstützen (§ 3
tung V°n Besttebungen nnd Tattgketten nach § 3 Abs- 1 des Nr. 5), also durch seine technische Kompetenz dazu beitra-
Bvettschcnf Sowett es sten nnt Sttatbate Handlungen bzw- gen, das Recht auf informationelle Selbstbestimmung besser
Bestrebtmåen Odet Tätigkeiten Segen die Sicherheit det bzw' zu schützen. Zugleich soll es auf der anderen Seite das Bun-
“ntet Ausnutzung der tntottnattonstechntk handelt (ê 3 deskriminalamt, den Militärischen Abschirmdienst und den
Nr' 6)' Verfassungsschutz unterstützen (§ 3 Nr. 6). Sein technischer

Sachverstand soll mithelfen, als riskant definierte Verhal-
tensweisen und Absichten effektiver auszuforschen - und

. damit das Recht auf informationelle Selbstbestimmun zu
3 Rechche Bedenken beschneiden. Das BSI kann aber nicht zugleich Techniksšste-

me entwickeln, die etwa die Vertraulichkeit von Kommuni-
kation sicherstellt, und diejenigen unterstützen, die sie auf-

Die Vorschrift des § 3 Nr_ 5 ist rnh;g1üc1<t, weh die Aufgaben heben wollen, ohne eine der Aufgaben zu Gunsten der ande-
der Verbrechensverhütung, der Strafverfolgung und des ren Zu Verleflen-
Verfnssnngssehntzes miteinander Verrnengt Werdenffür die' Diese Bedenken fordern eine veränderte organisatorische
se aber verschiedene Behörden mit unterschiedlichen Befug- Strukturierung der nn Qesetzentwnrf angesprochenen gi-
nissen Zuständig sind- Es Zählt beispielsweise nicht Zn den cherheitsaufgaben: Das BSI sollte als rein ,zivile' Behörde
Aufgaben des Verfassnngssehutzes Straftaten ZU Verfet' konzipiert werden und lediglich die für Informationstechnik
gen", ebensewentg ist es Aufgabe des Generätbnndesen' zuständigen Stellen des Bundes beraten und den Bundesbe-
walts, geheimdienstliche Tätigkeiten im Inland zu beobach- anftragten für den Datenschutz unterstützen Dagegen 5011-
ten.“ Soweit die Formuliermg des Entwurfes eine Unterstüt- ten technische Abteilungen, che zur Unterstützung der Ar-
zung von Tätigkeiten nichtzuständiger Behörden durch das heit des Verfassungsschutzes und des BKA für erfnrderhch
BSI Ztltäßt ist sie rechtswidrig- gehalten werden, bei diesen selbst- und zwar getrennt- auf-
Unklar bleibt auch die Begrenzung der Unterstützung durch gebaut werden. Für ein rein ,ziviles' BSI stellt sich dann die
die Formulierung „soweit dies erforderlich ist, um strafbare Frage, warum es vom BMI weisungsabhängig sein sollte.
Handlungen, Bestrebungen oder Tätigkeiten, die gegen die Seinen Aufgaben der Begutachtung und Zertifizierung sowie
Sicherheit in der Informationstechnik gerichtet sind oder un- der Verbesserung der Bürgersicherheit dürfte ein unabhängi-
ter Nutzung der Informationstechnik erfolgen, zu verhin- ger Status eher entsprechen. Daher sollte der BMI auf die
dern oder zu erforschen". Behörden des Bundes zur Strafver- Rechtsaufsicht beschränkt werden. Die Freiheit von sachli-
folgung sind vor allem der Generalbundesanwalt sowie das chen Weisungen müßte allerdings im Errichtungsgesetz aus-
BKA25, die selbst nur in ausdrücklich im Gesetz bestimmten drücklich festgeschrieben werden.“
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einzelne oder die Gesellschaft, entsteht vor allem dadurch,

4 Die Zielsetzungen der Bundesregierung daß soziale Funktionen voii Menschen auf Informations- und
Kommunikationssysteme ubertragen werden. Informations-
verarbeitung und Kommunikation werden dadurch vom
Funktionieren einer Technik abhängig, auf die sich die Men-

Die Kritik und die Suche nach konstruktiven Verbesserungen schen verlassen. Im Vertrauen auf die Technik erhöhen sie

dürfen sich aber nicht darin erschöpfen, einige rechtliche deren Leistungsfähigkeit- und damit zugleich das Schaden-

Probleme des vorliegenden Gesetzentwurfs zu erörtern. Viel spotential. Durch diese Üertragung werden zudem Infor-
entscheidender ist die Frage, ob er denn dem gesellschaftli- mationsverarbeitungs- und Kommunikationsprozesse für
chen Problem gerecht wird, auf das er eine Antwort sein soll. Dritte zugänglich. Sie können diese leichtfertig oder iniß-
Zu fragen ist daher, welchen Zielsetzungen er dienen soll bräuchlich ausforschen, manipulieren, unterbinden, beschä-

und in welchem Grad er sie zu erfüllen vermag. digen oder zerstören. Fehler und Manipulationen können so

Das Problem beschreibt die Bundesregierung knapp aber die Erfülltlg der dell? f@ChI1iSC?1en_SY5fem übefffaåenen Se'
zutreffend in den ersten beiden Sätzen ihrer (ieseizesbegi-iin- sellschafthchen Funktionen beeinträchtigen.“ Diese Erkennt-

dung als die „Verletzlichkeit der modernen Informationsge- “is führt Z“ Zwei F°1Se1`“n8e“1
sellschaft": „Viele Bereiche von Wirtschaft und Verwaltung Zum einen ist nicht nur ein technisches System (Computer)

sind bereits heute von dem einwandfreien Fimktionieren der zu analysieren und zu bewerten, sondern auch dessen soziale

Informationstechnik abhängig. Mit dem zunehmenden Ein- Funktion im Rahmen einer konkreten Anwendung. Denn
satz der Informationstechnik steigen auch die damit verbun- nur so kommen die Abhängigkeit des einzelnen oder der
denen Risiken durch unrichtige, unbefugt gesteuerte, fehlen- Gesellschaft von der Technik und die mit einem Funktions-
de oder rechtsgutgefährdende Informationen/'34 versagen verbundenen Schadenspotentiale in den Blick. Da-
Diesei- gefahr Setzt die Bundesregierung ihr Konzept dei- her ist es notwendig, die IuK-Systeme auch in Sicherheitsana-

„Sicherheit in der Informationstechnik” und die Errichtung IYSE“ als 5°Zi°'teChni5Che SYSteme zu betrachte“-
eines Bundesamtes entgegen. Sie präzisiert die Sicherheit, die Zum anderen ist nicht nur die Sicherheit von Geräten und
sie durch diese Maßnahmen erreichen will, insbesondere Softwareprodukten zu verbessern. Vielmehr sind vor allem
durch folgende Zielsetzungen: I-Iandlungskonzepte zu entwerfen,

- Betriebssicherheit - um die gesellschaftliche Abhängigkeit von Systemen der

Durch Anforderungen an informationstechnische Syste- IHK-TEChI1i1<Zl1VeI'fiI1geT11,
me sowie deren Übe-prüfung und Zejzjemng 5011 die - um die potentiellen Schäden eines Mißbrauchs oder Feh-

Betriebssicherheit von IT-Pmdukten erhöht werden.“ IT- lers der IuK-Systeme und die Sozialen Felgen eingetrete-
Anwender sollen in die Lage versetzt werden, system- I1ef5C11äd@Zl1Ve1'míI\def1'l,

und anwendungsbezogene Risikoanalysen zu erstellen ~ 11111 ZU Vendefn, daß d111'Ch die Tehlliknüfzug nelle
und angemessene Sicherheitskonzepte zu entwickeln und Mißbf\1ChSH10fíVe h@fV01'geT\1fe11 Werden,
zu realisieren. Umgekehrt soll für die Hersteller ein Markt ~ um a11SZ11SCh1ießeI1, daß die IHK-TßChI1i1< Helle Miß-
für sichere 1T.Sy5±eme geschaffen werden, 50 daß 1T-5y- brauchsmöglichkeiten und Fehlerquellen eröffnet, und zu

steme und -Komponenten mit einem ausreichenden Si- eI`l`eiChe,däß Sie beäfehßde fedulieff.
cherheitsstandard zur Verfügung gfehenß - um zu verhindern, daß die unvermeidlichen Sicherungs-

- Sicherung der internationalen Wettbewerbsfähigkeit 1_Paß“ahme“_ negative 120158“ für die G“mdre°htSa“S`

Mit Hilfe eines ei enen Sicherheitsstandards sowie insbe- “bung des einzelnen und das soziale und politische Sy-S .

sondere der Erteilung von Sicherheitszertifikaten soll die stem Insgesamt hervorrufen'
Exportfähigkeit der bundesdeutschen Industrie auf inter- In den Blick zu fassen/ sind daher nicht nur die Risiken/ die
iiaiionaieii Märkten vor auem aber dem US_Mai.i<i, dei. aus Sicherheitsmängeln technischer Produkte entstehen, son-

eigene behördliche Zertifizierungen kennt, gesichert wer- dem auch Che Rlslkenf d1e_V°n den 5021319“ Efedmgkmåfšn

clenf” Um die Durchsetzbarkeit der eigenen Zertifikate zu und_ P0136“ der I“K'TeChmk'N“tZU~“g und 'slchenmg Im
erhöhen, werden dariiber hinaus EG_weiie bZW_ imei.iia_ betrieblichen und gesellschaftlichen Kontext hervorgerufen
iioiiaie Kriterien zur Bewertung, Prüfung und Zei.tifiZie_ werden.“ Und als Risiken dürfen nicht nur die Aiisfallkosten
rung von i-i¬_Sysiemen und Komponenten angestrebt, die eines defekten Techniksystems, der Verrat militarischer.Ge-
auch mit der NATO abgestimmt werden Soiiemaa heiinnisse, die finanziellen Verluste durch Computerkrimi-
innere Sicherheit nalität oder verminderte Exportchancen verstanden werden.

, Als Risiken sind auch und vorwiegend die Nachteile zu be-

Mlt der Emnchhmg des BSI Son Insbesondere auf Gefah` trachten die dem einzelnen Bür er sowie der Gesellschaft.. . . . . . _ _ 1 g
ren fur die innere Sicherheit reagiert werdenš” Als Risiken durch den Ausfall der auf die iuK_-I-echnik -.bertra enen

šve-den zum einen die geâhegene Computšrlfrlmlnalltat' sozialen Funktionen (Verkehr, Energieversorgung, Prozeß-

êbotage durdf exfremlstlsfåe °der_te1fr°rfSf_1Sche Gmlzo steuerung, Handel, Zahlungsverkehr, usw.) entstehen. Aus-
pierungen sowie die organisierte Kriminalität gesehen. Serd -nd di t- F i b -f d. hi

_ _ ein Sl e nega lven 0 gen Zu egfel en, le SOW0

tzurâl, anderen lgrd aäf dm Arbšlt gšgneflscher Nachnd“ durch die möglichen Schäden als auch durch die Sicherungs-
tirikienste,/ins eson er:-ri auf die feindliche „FeI'I`lme1de' maßnahmen zu ihrer Verhinderung für die Ausübung von

a mung ' Verwlesen' Grundrechten und einen freien Prozeß politischer Willensbil-
dung entstehen können.“

5 Kritik der Zielsetzungen

6 Kritik des Handlungskonzepts

Die im Gesetzentwurf dem BSI zugewiesenen Aufgaben las-
sen ein nur reduziertes Problemverständnis der Verletzlich-
keit der Informationsgesellschaft erkennen. Das Problem der Diese Erkenntnis erfordert Zielsetzungen, die dieser Pro-
Verletzlichkeit, nämlich die Möglichkeit großer Schäden für blembeschreibung gerecht werden, und Maßnahmen, die
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durch eine präventive Gestaltung der luK-Technik diese Risi- - die Ablehnung aktiver Steuerungsmaßnahmen
ken vermeiden oder zumindest verringern. Mit ihrem Hand- Die Aufgabe der ßnndesregie-ung und der Bnndesve-_
iungskenzern wird die Bundesregierung aber Weder ihrer waltung wird lediglich in der entwicklungsbegleitenden
eigenen Prehiernerkenninis neeh ihren eingeschränkten si' Herstellung einheitlicher Sicherheitsstandards, in der Er-
cherheitszelen gerecht. Im Detail ist an den Handlungsvor- forschung und Emwicknmg ven 1T_5ienerheitSk0mPe_
schiagen zu kritisieren: nenten und -systemen sonne in der Beratung der Anwen-
- die fehlende Zikunftsorientierung de; “šid Hfšlteller V33“ Iiššoeeuàste gäšehâiåišåe tešlliuâ'DG f dd Rh ko tbhdl scentwicungsest eit1ocaer_ es c-er ese zen wur un as a men nzep e an e nzuküni E. Setzbare Schaum stechniken nicht feldes. Ein steuernder oder auch nur komgierender Ein-

s m 1 3 ' iff aus Sicherheits esichts unkten ist nicht vor esehen.aber die Frage, wo, wozu und in welcher Form Iul(-Tech- gr g P g
hiken künftig eingesetzt werden könnten und seihen °der Insgesamt erscheint der Gesetzentwurf und ebenso das ihm
We und unter Weiehen Bedingungen aus Risikegesiehis' zugrundeliegende Rahmenkonzept als ein halbherziger Ver-
punkten auf einen Einsatz verzichtet werden sollte. Such der Bundesregierung, einem von ih, miwemrsaenten

_ die pmblemverschiebung zur Mißbrauehsverhinderung Dilemma entgehen zu wo1len._Auf der einen Seäite forciert sie

Das zentrale Problem der Verletzlichkeit der Gesellschaft gen Wâgíauf H;die 'lgfoglhegešsgísellxišafr ' aufddâf :nr
wird in der Verhinderung von Fehlern und Mißbrauchs- em“ __e mu :le e er die ic är eftsge a un R, fk es
aktionen gesehen, anstatt in der Abhängigkeit von der runßszwange er _ ennen' le Sie afmt setzt' lese ls en
IuK-'l`echnik_^is Das mö liche Schadensausmaß durch den gefährden mm die Akzeptanz des angeschlagenen Weges In
Ausfall oder die Mäiíulation von IuK-Systemen wird die'lnformäionâäesegschellènd Zyngeääehßfëesreger
ausschheßlich als Problem der Technikanwender betrach- “mg zum an e n a se a er 0 ensc C emeswegs

_ _ _ _ _ bereit ist, ihre Politik einer forcierten Informatisierung dertet nicht aber m seinen Auswirkun en auf die Menschenin den Sozialen oder politischen sySåmen_„ Gesellschaft zu verandern oder zu modifizieren, versucht sie
in ihrem Konzept diese Risiken so zu definieren, daß sie- unzureichende Bedrohungsanalysen durch die Errichtung eines Bundesamtes und seiner im we-

Dem zu engen Ansatz „Sicherheit der Informationstech- sentlichen auf die Verbesserungen der Sicherheitstechnik be-
nik” entsprechend werden die heutigen und künftigen grenzten Aufgabenstellung lösbar erscheinen.
Motive und Möglichkeiten potentieller Angreifer nicht Im Ergebnis wird eine Politik, die Sicherheit ausschließlich
detailliert untersucht." Ohne derartige Untersuchungen durch nachträgliche und ergänzende Verbesserung der als
kann aber Rich* efkäf Werden, W0 C1215 heute be0baChf- gegeben unterstellten Technik erreichen will, weder die Ver-
bare (meist 110Ch begfefllfel Ausmaß V0l'\ 5C1'1ädeI1 einem letzlichkeit der Gesellschaft verringern noch den bereits auf
hohen Sicherungsniveau zu verdanken ist oder nur dem die Belange der Wirtschaft und des Staates begrenzten Ziel-
Fehlen eI1fSPI'eCheI\d m0fiVi<-2119!' Angreifer- setzungen des Rahmenkonzepts gerecht werden können.

- mangelnde Problematisierung der Verläßlichkeit von Si- Ohne Vorbeugende Begrenzflng der_teCh“i5Chen Abhängig'
Cherungsmaßnahmen keit der Gesellschaft "und einer geeielten Reduzierung der

_ . _ _ _ ._ _ _ Schadenspotentiale kormte es zu einem gefahrlichen Wett-Technische und administrative Sicherungsmoglchkeiten 1 f .K h A .f , d h _ h S. h k
_ _ _ _ _ _ au zwisc en n rei ern un tec nisc er ic erun om-werden nicht lunsichtlich ihrer immer nur begrenzten ' g _ _ „gmen, den letztere kaum gewinnen kann Dies aber hatte zum

Verlaßhchket pmblemailseri' Der Erfolg von Suche- einen einen unvertretbaren Anstie des Restrisikos” der
nmlgsmaímahmen hängt ieíoch vorwiqelgâid V02 der Zlur Informationstechnik und zum andšren einen sozialunver-._ _ it _ t _ _ _ver assig e orgamsa onsc er, mensc ic er un sozia er trä lich hohen Zwan sichern“ F01 851
Voraussetzungen ab." Nur wenn auch diese Grenzen der g g g g `

Verläßlichkeit von Sicherungsmaßnahmen berücksichtigt
werden, kann das verbleibende Restrisiko realistisch be-
urteilt werden.

- keine Betrachtun von Technikalternativen 7 Verletzhchket der Gesellschaftg _ _. _ _

Die IuI(-technische Entwicklung wird als unbeeinußbar Neue zele fur dm Techmkbewermng
hingenommen. Ihre Risiken sollen allein durch ergänzen-
de Maßnahmen abgewendet werden. Als mögliche Strate-

šietizur Brhöhinåtde;-1 patínsigefåeit lifird folgncå Sie Wird jedoch die Problembeschreibung der Bundesregierung
P on meer mc ec “TSC en ro em Osimg (auc, e ernst genommen und eine Verringerung der Verletzlichkeittenvermeidung) oder die Suche nach sozio-technischen

_ _. _ ._ _ _ der Gesellschaft als zentrale Aufgabe des zu schaffendenAlternativlosungen nicht berucksichtigt. _ _ _Bundesamtes angesehen, dann besteht ein wesentlich erwei-
- Die Verkenriung der gesellschaftspolitischen Dimension terter Handlungsbedarf mit anderen Schwerpunktsetzun-

Mögliche nachteilige Effekte von Sicherungsmaßnahmen gen- Hierfür ist die technische Sicherung Veh iuK'SYsiernen
auf die Grundrechte von Arbeitnehmern, Netzteilneh- ein Wichtiger' aber keineswegs ausreichender Beitrag-52
mern oder sonstigen Betroffenen werden nicht themati-
siert (z_B_ Personenüberwachung im Zusammenhang mit
Zugangs- und Zugriffskontrollen und Protokollierungen)_ 7_1 Verminderung der Ve;-letzlighkeit
Die möglichen Freiheits- und Demokratiekosten der je der Gesellschaft
nach Informatisierungsgrad der Gesellschaft unterschied-
lich notwendigen Sicherungssysteme werden nicht vor- Die Verletzlichkeit der Gesellschaft ergibt sich aus ihrer Ab-
ausschauend abgeschätzt und politisch bewertet. Durch hängigkeit von luK-Technik und den daraus erwachsenden
das unkontrollierte Schaffen von Sicherungszwängen, Risiken großer Schäden. Das Ziel eines Bundesamtes, das die
entsteht die Gefahr, daß die Gesellschaft in das Dilemma Verletzlichkeit vermindern soll, muß es daher sein, gleicher-
getrieben wird, künftig nur noch zwischen Freiheit und maßen große Schadenspotentiale durch eine hohe Abhängig-
Sicherheit entscheiden zu können.“ keit von Technik-Systemen zu vermeiden und die Wahr-
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scheinlichkeit eines Ausfalls der auf die Technik übertrage- mit den Problemen für die Verletzlichkeit aufgezeigt werden.
nen sozialen Funktionen zu vermindern. Das BSI hätte jeweils die erforderlichen Steuerungsmaßnuh-

Der Ausfall von Informationstechnik, der zur Störung von W" Zu ergreifen/ um die Technikgestalmng Sicllerfustellenf
Abläufen und in der Folge zu großen gesalscnanljcnen sch,-5- die zur Begrenzung der Verletzlichkeit erforderlich ist.

den führt, kann zum einen durch versehentliche Fehler in der Existenzielle Voraussetzung für das Überleben in einer hoch-
Produktion von Hardware und Software, bei der Bedienung industrialisierten Gesellschaft ist die Bereitstellung von Nah-
der Systeme oder durch mutwilligen Mißbrauch entstehen. rung, Energiedienstleistungen, Kleidung, Fortbewegungs-
Zur Begrenzung der Schadenshäufigkeit trägt es deshalb bei, und Zahlungsmitteln sowie anderer Güter und Dienstlei-
wenn Fehler vermieden und Angriffe verhindert werden stungen zur Befriedigung der Grundbedürfnisse. Bereits
können. Dies kann zum Teil durch die im derzeitigen Gesetz- heute, jedenfalls aber in Zukunft werden gerade diese sozia-
entwurf und dem Rahmenkonzept vorgegebene Aufgaben- len Funktionen ausnahmslos mit Hilfe von luK-Technik ge-
stellung des BSI erreicht werden. Denn die Entwicklung von steuert und sind von ihrem Funktionieren vollständig abhän-
Prüfkriterien und -verfahren sowie Sicherheitsstandards gig. Daher muß es ein zentrales Anliegen jeder Sicherheits-
kann zur Funktionssicherheit von IT-Produkten beitragen, strategie sein, die Verletzlichkeit der Gesellschaft durch Aus-
wenn sie eine entsprechende Marktnachfrage stimuliert. Al- fall von Leistungen der Daseinsvorsorge nicht zu erhöhen,
lerdings müßten hierbei auch Fragen der Beherrschbarkeit sondern durch gezielte Gegensteuerung den bereichsspezifi-
berücksichtigt werden. Gleichzeitig könnte durch deren Ver- schen Einsatz von IuK-Technik auf ein vertretbares Maß zu
öffentlichung und Diskussion das Sicherheitsbewußtsein verringern. Hohe Schadenspotentiale können durch die Ab-
von Anwendern und Herstellern geschärft werden und mit- hängigkeit von IuK-Systemen unter anderen in folgenden
telfristig eine Anpassung der Systeme an die so erkannten Si- wichtigen gesellschaftlichen Bereichen entstehen:

ämrheitâprobleme e_rf°lgen' - Die Anforderungen an die Zuverlässigkeit, Schnelligkeit
enmc werden diese Maßnahmen md“ ane Fehler' und und Piinktlichkeit aller Verkehrssysteme nehmen aufgrund

Angriffsmöglichkeiten ausschließen. Denn insbesondere ge- von Mebnnäteenferdemngen ]nSt_In_Time_Preduktíene_
glen Iåisider werden rein technische Vorkehrungen unzurei- kenzenten und ene geplanten'Vennebeennktnren in Wa_

C en Sem und _die techn_ische_Verhind_emng _V°n externen renwirtschaftssysteinen zu. Der Ausfall der dort zuneh-
Angriffen setzt eme organisatorische und technische Lucken- mend eingesetzten Inlçsyeteme kann sehr große Volke
losigkeit des Sicherungssystems voraus, die in den meisten Wirtschaftliche Schäden zur Felge haben und die Versen
Fällen in der Praxis nicht zu gewährleisten ist.53 eine gung der Bevölkerung beeínträehtieen_
umfassende Bewertung der Technik und ihrer Folgen ist des- Der Einsatz von Informationstechnik in der Pmze/_;steue_

llgaljp auch die Verláißlichkeit von technischen Sicheriingsvor- mug kann durch Automatisierung einerseits Risiken ven
e rungen und de aus Defiziten folgenden erganzenden m1ndern_G1e1enZe1nekann durch engere Kopplung oder

pers°n_enbeZ°genen_Sicherungsmaßnahmefl zu berücksi_Chti` größere Produktionsanla en das Schadenspotential ver-
gen. Die aus dem Scherungszwang resultierenden sozialen größen Werden_54 g

lâçsšenin Form Yon Grundrechtseinschränkmlgen müssenin - Manipulationen oder Ausfälle von elektronischen Zuh-
le ewemmg embezogen Werden' lungssystemen können zu großen volkswirtschaftlichen

Die Arbeit des Bundesamtes sollte weiter darauf gerichtet Schäden fühl-en, einzelne Mensnnen „der Unternehmen
sein, Motive fur Angriffe gegen umstrittene IuK-Technik zu nnniel-en und zu Versorgungsengpässen fün,en_SS

vermindern, und deshalb eine konsensorientierte Technik- _ Die (;e5e115Cnaft ist auf eine stetige, wirksame und ka1kn_
einführung anstreben. Dies ist aber nur auf der Basis breiter nel-bare Vmvanmg existennell angewiesen nn- Ausfall
BÜ1'gefbetcíliglmg an Plammgs' und EinfÜh1'Un85P1'0ZeSS@11 durch das Versagen von Informationsteclmik kann leicht
möglich- zu großen Schäden für gesellschaftliche Gruppen füh-
Als vorrangige Aufgabe muß jedoch die Begrenzung des Scha- ren.“
denspotentials angesehen werden. Denn nur dann werden _ _ „ __ __

hohe Sicherun Szwän vermieden und kann auf die Ein_ Eine weitere Ursache fur das Entstehen großer Schaden kon-
g g _ . .

schränkung der Freiheitsgrundrechte von Bedienern und nen Wechêelwlrkungen Zwlschen verschedenen Anwem
Bür ern zur or anisatorischen Sicherun der Technik ver- dmgsberelchen oder de gemem í e Nutzung von Basis-
zichëet werden.gFür die verschiedenen šnwendungen von ëchniácen Od? luI:I.nfrlsímktlUeå sein' .Eine solchíneníe
Informationstechnik sollte demnach das Bundesamt ieweils gpg] ung' Vále sie .elspflfš fíelse url? d.1e fast aus? leg _

prüfen welche Abhän i keiten durch den Technikeinsatz C e frwen ung eines ee Ommum atlonänetfes aufste-I 3 8
entstehen. Im konkreten Fall sind dazu verschiedene Alter- hen konnte' muß durch entsprechende berelchsubergrelfenn
nativen des Technikeinsatzes zu vergleichen und hinsichtlich dç Planlmgçn Vcm}íeden_Werd&P` pas l_<tmíg,e Bundesamt

.. . . . konnte in diesem Sinne die Abhanggketen, die weder vomder Folgen fur die Gesellschaft und ihres Schadenspotentials Netzbetreiber noch den Nutzern erkannt werden analy_
zu bewerten. Insbesondere ist zur Schadensbegrenzung dar- . .. . ,. , . . . . 'auf zu achten, daß SubStnutionsmögnchkenen erhalten bien sieren und fur eine ausreichende Diversifikation Sorge tra-

ben, die bei einem Technikausfall zumindest einen „Notbe- gen'
trieb" gewährleisten. Eine ähnliche Wirkung wird erreicht,
wenn die Diversifikation von eingesetzten IuK-Systemen ga-
rantiert ist. Durch Softwarefehler oder Manipulation sind 7-3 Bufgefslcherhelt
d ' ` ` d ' ht c . _ . . . . .

ann Immer nur elmge un mc alle Anwender betroffen Ein Bundesamt darf iucht nur die Sicherheitsinteressen gro-
ßer Institutionen oder der staatlichen Behörden verfolgen
oder die Gewährleistung der inneren und äußeren Sicherheit
des Staates in den Vordergrund stellen. Damit würde die

Die Vorkehrungen zur Schadensbcgrenzung und Sicherung Bewältigung der Risiken, die für jeden einzelnen Bürger aus
müssen - neben den genannten grundsätzlichen Strategien - der allgegenwärtigen Anwendung der Informationstechnik
immer für den spezifischen Anwendimgsbereich und das erwachsen, diesem selbst überlassen. Er müßte der Durchset-
verfolgte Schutzziel konkretisiert werden. lm folgenden sol- zungsmacht „der Großen" erliegen, wenn nicht auch seine
len exemplarisch einige Anwendungsfehler der luK-Technik Ziele institutionalisiert gegenüber Exekutive und Wirtschaft

7.2 Daseinsvorsorge
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vertreten würden. Die Gewährleistung von IT-Sicherheit grundrechte vor staatlichem Machtmißbrauch bedeuten.“
muß daher vor allem darauf zielen, die Freiheitsgrundrechte Bürgersicherheit kann in der Informationsgesellschaft jedoch
der Bürger zu sichern.“ Der Gesetzentwurf sieht in diesem nur gewährleistet werden, wenn der Bürger selbst in ausrei-
Sinne jedoch nur die widersprüchliche Unterstützung so- chendem Maße seine Anonymität wahren und für ihn wichti-
wohl des Datenschutzbeauftragten als auch der Sicherheits- ge Nachrichten vor dem Zugriff Dritter verbergen kann.“
behörden vor.5° Prototypische Entwicklungen zeigen, daß dies nit Ver-
Für den Bürger bestehen drei zentrale Schutzziele:°° Er soll SCh1ÜSSe1U11gSSYSfeII\e1'\ gelingen kann- V0fa11SS@fZ\mg für
zum ersten eis Nutzer der inforrnationsteehnik ftir seine i3e_ eine solche Verbesserung des Grundrechtsschutzes mit Hilfe
diirfnisse keine Risiken in Kauf nehrnen rnt-_issen_ Zurn Zwei- der Informationstechnik ist ein Verschlüsselungsverfahren,
ten ist eine gegen seine Interessen gerichtete Nutzung der das rürlederrhahh Verfügbar und rürdasleder die benötigte“
Technik oder seiner Daten durch staatliche oder private Or- Schlüssel für Seine åewühsehreh K°mrhuhh<ah°h5Parrher
ganisationen zu verhindern. Drittens sind seine Rechte auf erhalten kann- P“hhC'KeY'5YSrerrle erfhheh diese Bedrhghh'
inforrnationeiie und kornrnuniketive geibstbestinunung gen, denn die beiden Schlüssel zum Ver- und Entschlüsseln
sowie sein Ferninekiegeheirnnis gegen das steigende Ausfor. sind verschieden und ohne Zusatzwissen praktisch nicht ge-
schungsinteresse staatlicher Sicherheitsbehörden zu schüt- Sehserrrg ah1errber~ Er“ Schlüssel des Paares wird dem Teil'
Zen; nehmer „privat“ und geheim in einer Chipkarte zur Verfü-

Das Vorhaben, Softwareproduktehinsichtlich ihrer Sicher- gung fåestent' Wahrendfer afldere _m einem Directory' dem
heit und Verfügbarkeit zu bewerten und die Prüfergebnisse "SCh1uSSel`Te1ef°nbuCh ' Veroffenthcht Wrd'
durch Zertifikate bekanntzumachen, kann die Markttranspa- Ein P11bhC'KeY'5Y5rerh 5011 im TeleT"4ST'K°hZePr der
renz im Sinne des Korsumentenschutzes verbessern. Nachhal- CMD“ Ah°hYrhírär bei Erheh der Rechtssicherheit garantie'
tig verbessert wurde der Verbraucherschutz aiier-dings erst, ren: Klartexte können mit einer unfälschbaren elektronischen
wenn etwa strenge Heftungsregeiungen an die zertifizierten Unterschrift versehen und dadurch „rechtssicher” werden.
Eigenschaften geknüpft wiirden Die gleiche Verschlüsselimgsfunktion kann aber auch ganze
Durch die immer größeren Sammlungen personenbezogener Nachrichten vor unerwünschten Enschtnahmen schutzen.

Daten und die verbesserten Möglichkeiten der Übermittlung Die Alfonymtat von Te1etr_ansakt19nen_kaIm dadfuch ge'
und Auswertung wird es immer dringlicher, den Betroffenen wahrlestet werden' daß Burgfr mlt Hilfe der Ch1p`Karte
vor IuK-Anwendungen zu schützen. Die Transparenz des unterPseud°“ymen handeln konnen'
Kundenverhaltens wird durch die „Infm-matisierung der Sowohl an das Verschlüsselungsverfahren wie an das Schlüs-
Kundenschnit†ste1le" z.B. bei elektronischen Bestellungen, Selmanagement sind allerdings hohe Anforderungen zu stel-
Kreditamrägen oder der Kundenidentiziemng beim elek- len. Denn die umfassende Nutzung in der Gesellschaft läßt
tronischen Zahlungsverkehr stetig weiter erhöht. Marketing- eine 110118 Abhängigkeit des Zah1ungSSySt8mS und Ge-
strategen versuchen mit den gewonnenen Profilen, das Ver- SChäflSVEl'l<GhTS V011 dem Vefwndefen PUb1iC-KEY-5YSfem
brauchervm-haltenZubeeinf1u55en_°3Übet-dieim Geseizvot-_ und sensiblen Transaktionen entstehen. Lücken im Siche-
gesehene technische Unterstützung des Datenschutzbe- rungssystem können dann zu hohen materiellen wie immate-
auftragten hinaus müßte gerade das BSI die Entwicklung riellen Schäden für einzelne Bürger oder die gesamte Gesell-
technischer Komponenten vorantreiben und sicherstellen, Sh führen- Dä VerSCh1üSSe111I1gSV<-Irfähre muß deSha1b
die _ wie auf dem Wochenmarkt _ anonyme Teletransaktio- ausreichend sicher sein, sonst können Teletransaktionen nur
nen et-möglichen noch unter einem hohen Manipulationsrisiko ausgeführt
In der ,Informationsgesellschaft' erfolgen erheblich mehr Werdeh- Gehäuse rhüsseh (he geheimer* sehhíesel Wrrkheh
Lebensäußerungen über Netze und werden über jeden be- Seherm Seheheh Werderr Seher kehheh Neehrlehreh mehrpu'
deutehd mehr Daten gespeichert als heute_ Dadurch sind die lert, Identtaten vorgetauscht oder verschlusselte Nachrich-
Verhaltensweisen und Lebensgewohnheiten eines jeden in rehrh deh Klartext Übersetzt werden-67
breiterem Umfang und in größerer Tiefe elektronischem Zu- Zu den Aufgaben der Behörden der inneren Sicherheit und
griff offen. Durch die Fortschritte bei der Sprach-, Sprecher- der Nachrichtendienste gehört auch die Uberwachung von
und Bilderkennung ist zu erwarten, daß die Möglichkeiten Kommunikationsbeziehungen und -inhalten und damit das
zur Auswertung von Nutzdaten der Telekommunikation er- Brechen gegnerischer Codes. Sie bemühen sich daher, die
heblich verbessert werden. Zugleich werden durch die ge- technische Entwicklung von Verschlüsselungsverfahren zu
genwärtigen Planungen von Telekommunikationsdiensten, beeinflussen, Verschlüsselung für den allgemeinen Gebrauch
z.B. die Digitalisierung des Fernsprechnetzes und ISDN, zu verhindern, dessen Normung zu hintertreiben oder sich
Möglichkeiten des Zugriffs auf Nutz- md Verbindungsdaten jedenfalls den Erfolg von Brechungsbemühungen durch eine
eröffnet. Während die Transparenz des Bürgers für die Si- Begrenzung der Schlüssellänge zu sichern.“ Solche Strate-
cherheitsbehörden zunehmen wird, dürfte deren Transpa- gien verfolgte in der Vergangenheit zum Beispiel die Natio-
renz für die Bürger sinken. Niemand wird mehr in der Lage nal Security Agency (NSA) der USA. Sie erreichte, daß die
sein zu wissen, wo überall Daten über ihn gespeichert sind. Schlüssellänge des DES~Algorithmus auf 56 statt auf 128 Bit
Noch viel weniger kann er wissen, wie diese interpretiert begrenzt und die vollständige Veröffentlichung der Imple-
und wann und wo gegen ihn verwendet werden können. mentierung verboten wurde.“ Dadurch erhielt sie sich die
Der Gesetzentwurf betont jedoeh einseitig die Sieherung der Möglichkeit, verschlüsselte Nachrichten mit vertretbarem
Datenverarbeitung bei staatlichen Stellen und die Verfol- Aufwand Z'-1 enfZiffef1`\~7° Die NSA 5011 50831' ihr bekahhr
gung und Verhütung von ,Computerdelil<ten'. Der mögliche 8eW°rdehe Fehler rh dem KrYPr°5Y5rerh Versehwiešeh “hd
Mißbrauch von iu1(_5ysternen durch staatiiehe gteiien oder sich dadurch eine Geheimtür zur Entschlüsselung im Verfah-
Maehtversehiebungen zwisehen Burger und gtaat durch ren offengehalten haben.“ Sie wäre dann in der Lage gewe-
Te-ehruk.Nutzung werden nieht Zurn Bedrohungspotentiei sen, mühelos jede Nachricht trotz Verschlüsselung mitzuhö-
gerechnet, gegen das Vorkehrungen zu treffen sind. Im Hin- ren-72
blick auf ihre verfassungsrechtliche Aufgabenstellung darf Durch das geplante Gesetz werden Strukturen für die künfti-
die Bundesregierung aber Sicherheit nicht auf ,innere' oder ge ,lnformationsgesellschaft' geschaffen. Dem BSI wird nach
,Staatssicherheit' beschränken. Vielmehr muß in einem §3 Nr. 4 die Aufgabe übertragen, für den staatlichen Ge-
Rechtsstaat Sicherheit sogar vorrangig Sicherheit der Bürger- heimschutzbereich Verschlüsselungssysteme zuzulassen
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und Schlüsseldaten herzustellen. Da es zugleich für die Si- 8.1 Sicherung der Erkenntnisfähigkeit
cherhet in der ,zivilen Informationstechnik zustandg ist, die Entwickhm der Veetzlichkeit der Ge_

könnte daran gedacht werden, wenn das BSI bereits die P g
Schlüsseldaten für den Geheimschutzbereich herstellt ihm sellschaft beurteilen zu konnen, benötigt das BSI ausreichen-

diese Aufgabe auch für einzivesPub1ic_Key_Verfahr;;,n zu de Informationen über die entwickelten und eingesetzten

übertragen. Iedenfalls würde die Konzentration von krypto- SystenàejetàaheåS°uteš°rgeSe1:3<`šerden' daß lid? Anhä-
graphischer Kompetenz, die sicherheitstechnische Aufga- te? un 3 8:11; dnwen er Zíndi 'dystegån m1_emímß '
benstellung und das schlichte Vorhandensein einer bereits stimmten a íäfspotšntl fühese im scânšegšän ud er'
bestehenden Sicherheitsbürokratie eine solche Aufgabener- dem some emep Ich? emge r_t Wer en' a ans e ein
weiterung des BSI nahelegen. Sie wäre trotz der offensichtli~ ,]l3_SIFe1de_ní$m Sfbdoflt statâtsfhauszuwergín' Um dlle

chen Risiken, die aus der organisatorischen Nähe des BSI zu ec entwlc “ng u er auP_t eem_ ussen zu mmen 5°, '
den Sicherheitsbehörden erwachsen, vermutlich nur schwer te das BSI Smdfe“ ZP Alternahveâtšlcklungân vergebe? m
abzuwehren. Wegen der Pflicht, das Bundeskriminalamt, die denen Verletzhchketsaspekte un e von 1 nen ausge en'
Bundesanwaltschaft den Bundesgrenzschutz das Bundes- denusozialen' rechicëen und Wirtschflichen 913°“ êbzu'f f

amt für Verfassungsschutz und den Militärischen Abschirm- schätzen und gegenuberzustenen Waren' Damber hmaus

dienst zu unterstützen, wegen der Fachaufsicht des Bundes- sollte das BSI Modellvwhaben agstoßen und Soziale ,gen-
ministers des Innern und .der personellen Kontinuität von mente unterstutzen, die Alternativen zur Trendentwc ung

BND-Mitarbeitern" steht sogar zu befürchten, daß das BSI ånfârmatåonsgeíelächaftl darstellâáfšiel mâ`ß?Sl§§1itr_"

eine ähnliche Rolle spielen wird wie die NSA in den USA.“ In lvl ue Fun S°Z1a_ e reraume zu Sc en un we 1'
, Alt t b li

Allerdings könnte das BSI in einem zukunftsorientierten und ge ema wen anzu le en'
an der Bürgersicherheit ausgerichteten Handlungskonzept
sehr wohl wichti e Auf aben während der Entwicklun und . .. . .

dem Einsatz des lg-*ublicš(ey-Systems übernehmen: Es kšnnte 82 Schemng der Lemfahgket
die Normung fördern, Fachkompetenz für die öffentliche Um in der Öffentlichkeit Problembewußtsein zu schaffen, die
Diskussion der Vertrauenswürdigkeit des Verfahrens bereit- Beurteilungskompetenz zu stärken und Gestaltungswissen
stellen und die verwendeten Systeme validieren. Hierfür zu vermitteln, sollte das BSI verpflichtet werden, in einem

müßte es allerdings Völlig unabhängig gegenüber Au5f°f' jährlichen Bericht die Entwicklung der Verletzlichkeit der
schungsinteressen jeder Art sein. Um die informationelle Gesellschaft zu bewerten. Darin wären die Abhängigkeit von
Gewaltenteilung zu verstärken und um Mißbrauchsrisiken IuI(-Systemen zu beschreiben und allen involvierten gesell-

ZU Vefmídff wäre das Schlüsselmanagemßni allGrCliI`lgS schaftlichen und staatlichen Instanzen Vorschläge zu unter-
auch bei einem neutralen Bundesamt besser unabhängig 01'- breiten, wie sie durch Technikgestaltung die Verletzlichkeit
gê1I1lSíBI†- reduzieren können. Alle Ergebnisse der vom BSI initiierten

Studien müssen breit veröffentlicht werden.

Die Beurteilung der Risiken und die Bewertung von Schutz-
maßnahmen ist weitgehend von subjektiven Wertungen ab-
hängig. Gerade deshalb ist es erforderlich, den Gefahren

8 Ein Bundesamtfür die Verringerung der möglicher einseitiger Bewertungen durch institutionalisiete
Verletzlichkeit der Gesellschaft kritische Diskurse zu begegnen. Diese sollten eine kontrover-

se Reflexion über die Verletzlichkeit wichtiger Technikan-
I Wendungen in Gang bringen.

Um bürokratische Formen der Techniksteuerng soweit Me
Das Bundesamt für Sicherheit in der Informationstechnik mögch zu vermeiden, muß eine Hauptaufgabe des BSI dar-

könnte für die Verringerung der Verletzlichkeit und für die in bestehen, die Entscheidungsträger zu unterstützen, das
Verbesserung der Bürgersicherheit eine zentrale Rolle über- Kriterium der Verletzliçhkeit in ihren Entscheidungen adä-

ehlnef Wenn GS beitragen Würde, die l\1K-T9Cl1il< in Staat quat zu berücksichtigen. Dies sollte, soweit es effektiv mög-
und Gesellschaft nach diesen Kriterien zu gestalten. Es könn- lich ist, ohne Zwang auf freiwilliger Basis erfolgen. Empfeh-
te helfen, drei wesentliche Voraussetzimgen für eine gesell- lungen zur Reduzierung der Verletzlichkeit sollten allgemei-
Schaft1iCheTeC1mil<geStaltung zu verbessern: ne Maßnahmenbündei beschreiben, wie in bestimmten An-

wendungsbereichen das Schadenspotential vermindert und
_ T'°*Z_ der SFh“°¶1$“ Ef“W1°kl““8 der Te°1““l< _““d lhfef die wainscheniicnkei von Feninrn oder Mißbrnncnsakfib-

Mu1t1fu1fkh°_n_ahtat mussen auch kçfmplexe Rlsken mog' nen gesenkt werden kann. Dazu müssen Kriteriensysteme
hçhât fruhgemg erkannt werden (slcherung der Erkennt' spezifiziert werden, die über die IT-Sicherheitskriterien des
nlsfahlgkeltl ZSI hinausgehen und gesellschaftliche Schadenspotentiale

_ DaS_ erw°?en? Rlskowssen Ist m msmlmonahslerter einbeziehen. Darüber hinaus sollte das BSI das Recht - für
Welse an die Offentlichkeit und an Emscheidungsträger bestimmte, näher zu bezeichnende Bereiche auch die Pflicht-
zu vermitteln. Um festgestellten Risiken oder erkannten b - h 11 1 P1 d E h -_
Fehl be k__ ß h d ha en, sic an a en re evanten anungs un ntsc ei

em__ segne“ Zu_ mmen' mu yersuc t wer_ en' dungsverfahren zu beteiligen (z.B. von TELEKOM oder von
Sachzwange zu vermeiden und techmsche Alternativen Beschaffungsprogrammen des Bundes), um in diesem das

offenzuhalten (sicherung der Lemfähigkem' Kriterium der Verletzlichkeit als Entscheidun skriterium zur
- Steuerungskriterien und ausreichende Steuerungsinstru- Geltung zu bringen 8

mente müssen die Gesellschaft in die Lage versetzen, Ge-
staltungsziele auch gegen widerstreitende Partikularin-
teressen durchzusetzen (Sicherung der Steuerungsfähig- 3,3 Sicherung der Sfeuerunggfähigkeif
keit).

Verletzlichkeitsaspekte müssen schwerpunktmäßig bereits
Um diese Ziele zu erreichen, sind die vorgesehenen Aufga- in der Planungs- und Entscheidungsphase von IuK-Syste-
ben und Befugnisse des BSI zu erweitern75: men berücksichtigt werden. Nur wenn Technikkontrolle prä-
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ventiv erfolgt, läßt sich sicherstellen, daß die Anforderungen 21 BR-Drs. 134/90, 5.22: Die Begründung nennt die 1(BSt (Fn 12),

zur Schadensbegrenzung sowie zur Fehler- und Mißbrauchs- das Bundesamt für Veffâshfzf den MAD “Hd das B111)-

verhinderung bereits die Wahl technischer Gestaltungsoptio~ desminísfeum Wmscëaft-
nen beeinflussen und in der systemauslegung gewährleistet 22 Vgl. auch den insoweit glechlautenden Entwurf eines

. _. . BVerfSchG n: BT-Drs. 11 /4306, S. 24 ff.; m wesenthchen zählenwerden. Daher sind fur Systeme mit besonders großem Scha den Aufgaben die Beobachtung Besmbungen die
denspotential - wie in anderen Technikbereichen auch- Zu- eiheimch demokratische Gmndordnung sowie die Spi°na_
lassungsverfahren oder Planungsverfahren mit Öffentlich- geabwelm
keitsbeteiligung v0rZ1.1Sehen.7° In den anderen Fällen dürfte 23 § 2 Bverfschg; § 3 AbS_ 1 E_B\/ex-fgchc B1-_Drs_11 /4305, 5_ 24 ff_

es genügen, wenn das BSI die Befugnis erhält, Auagen für 24 seine Aufgabe ist die seafverfogtmg, § 142,120 Abs. 1 GVG.
die technische oder organisatorische Gestaltung des IuK-Sy- 25 Zu nennen ist noch der Bundesgrenzschutz (BGS) mit der Auf-
stems zu erlassen, wenn sich aus der Anzeige ergibt, daß die gabe der Grenzfalmdung, § 2 Nr- 2, b) BGS-G~
Auswirkungen auf die Verletzlichkeit der Gesellschaft in ei- 25 §§ 142 ai 120 GVG; § 5 Abs- 2 und 3 BKAG; V81- auch DWWS/
nem unvertretbaren Ausmaß vernachlässigt werden. Wfke/V°8°1/Mffe Gefahrenabwehr' 9- Au- 1935/ 5- 647

Riegel, Bundespolízeirecht, 1985, S. 44 f.
27 Vgl. §§ 152 a, 202 a, 263 a, 266 b, 302 a, 3(B b StGB.
28 Vgl. BR-Drs. 134/90, S. 23: Dort wird als Schwerpmkt der Tätig-

keit des BSI die Unterstützung der Tätigkeit der Bundesbehör-
den in der Bekämpfung der organisierten Kriminalität, u.a. im

Anmerkungen Rauschgiftsektor, genannt.
1 Der Aufsatz geht in Teilen auf ein Gutachten zurück, das die 29 §2Abs.1Nr.7BKAG.

Projektgruppe verfassungsverträgliche Technikgestaltung (Pro- 30 §5 Abs. 1 BKAG; vgl. hierzu z.B. Hessel, BKA-Gesetz, 1970, §2,
vet), Darmstadt, im Auftrag der Fraktion ,Die GRÜNEN im Anm. 18,§5, Anm.1;Riegel (Fn 26), S. 34.
Bundestag' erarbeitet hat- s. Bizer/Hammer/Pordesch/Roßna- 31 S. hierzu z.B. Bull, in: Alternativ-Kommentar zum Grundgesetz,
gel, Das neue Bundesamt für Sicherheit in der Informationstech- Art. 87 Rdn. 92 ff.
nik. Planungen - Kritik -Vorschläge, Darmstadt Februar 1990. 32 S. z.B. Maunz, in: Maunz/Dürig, Kommentar zum Grundgesetz,

2 BR-Drs. 134/90 - der Gesetzentwurf ist in der Fassung vom Art. 87 Rdn. 61; Bull, in: Alternativ-Kommentar zum Grundge-
22.12.1989 abgedruckt in DuD 1990 setz, Art. 35 Rdn. 41; Art. 87 Rdn. 95.

3 Alle Paragraphen ohne Gesetzesangaben sind solche des Ent- 33 Beispiele bei Bull (Fn 31), Art. 87 Rdn. 28: Bundeskartellamt
wurfs eines „Gesetzes über die Errichtmg des Bundesamtes für (nach §48 f. GWB nur allgemeine Weisungen), Bundesprüfstel-
Sicherheit in der Informationstechnik (BSI) ". le, § 10 GjS und Bundesschuldenamt.

4 Zit. als IT-Sicherheitsrahmenkonzept. Eine vorläufige Version 34 BR-Drs. 134/90, S. 1; vgl. auch IT-Sicherheitsrahmenkonzept,
dieses Rahmenkonzepts vom 27.9.1989 wurde in DuD 1989, Pkt. 1.1.

5.291 ff. veröffentlicht. 35 BR-Drs. 134/90, S. 1 f., 9 ff.; § 3 Nr. 1-4 E-BSIG; Leibe-ich (Fn 10),
5 Z.r Geschichte siehe auch das Hintergrundpapier von Staatsse- S. 2.

kretär Hans Neusel auf der Wissenschaftspressekonferenz vom 36 IT-Sicherheitsrahmenkonzept vom 27.9.1989, Pkt. 3.1 und Weck,
6.2.1990. G., Datensicherung - Konzepte und Bewertung, DuD 8/1989,

6 Neusel (Fn 5), S. 2. S. 391 f.
7 FR v. 29.11.1989; Referatsleiter beim BfD W. Schmidt, Hinter- 37 BR-Drs.134/90,5.2;IT-Sicherheitsrahmenkonzept, Pkt. 1.2, 3.1.

grundpapier auf der Wissenschaftspressekonferenz vom 38 §4 Abs. 4 E-BSIG; BR-Drs. 134/90, 5.29. IT-Sicherheitsrahmem
6.2.1990, S. 2. konzept, Pkt. 2.1; 9.8.1; 9.8.2; 9.8.3; Zur NATO: Pkt. 6.2; 8; 9.1; 9.7.

8 Neusel (Fn 5), S. 1; Kersten, 6. RDV-Forum der DAFTA, 13. Ta- 39 BR-Drs. 134/90, S. 2, 9 ff., 11 ; Neusel (Fn 5), S. 1; Leiberich (Fn
gung der DAFTA am 16. und 17.11.89; FR v. 29.11.89; s. hierzu 10), S. 4 f.; IT-Sicherheitsrahmenkonzept, Anlage 1.
auch die VS-Fernmelderichtlinien. 40 BR-Drs. 134/90, S. 2, 9; IT-Sicherheitsrahmenkonzept vom

9 Neusel (Fn 5), S. 2. 27.9.1989, Pkt. 4.3. ff., Anlage 2.
10 Vgl. Präsident der ZSI O. Leiberich, Hintergrundpapier auf der 41 IT-Sicherheitsrahmenkonzept, Pkt. 2.2; 4.3; 4.6. sowie Anlage 2;

Wissenschaftspressekonferenz vom 6.2.1990, S. 1. Leiberich (Fn 10), S. 2.
11 Die Aufgaben der ZSI bis zum Erlaß eines Errichtungsgesetzes 42 S. hierzu näher Roßnage1/Wedde/Hammer/Pordesch, Die Ver-

ergeben sich aus Anlage 3 des Sicherheitsrahmenkonzeptes, letzlichkeit der Informationsgesellschaft, 2. Auflage, Opladen
DuD 1989, S. 297f. Zur Zeit werden von der ZSI ca. 10 IuK- 1990, S. óff.
Systeme evaluiert, ein IT-Evaluationshandbuch erstellt und Vor- 43 Zu einem erweiterten Verständnis von Sicherheit vgl. auch Rau-
arbeiten für ein IT-Sicherheitshandbuch geleistet (Kersten, 13. bold, Sicherheit ist mehr als Schutz vor Angriffen, CMD-Spiegel,
DAFTA, 1989). Ein nationaler Kriterienkatalog zur Evaluation 1989,S. lóff.
von vertrauenswürd.igen IT-Systemen ist bereits erstellt (GMBI. 44 Vgl. zur Notwendigkeit repressiver und präventive: Sicherungs-
v. 1.6.1989). maßnahmen und ihrer Freiheits- und Demokratiekosten näher

12 BR-Drs. 134/90, S. 10; Vgl. schon IT-Sicherheitsrahmenkonzept, Roßnagel u.a. (Fn 42), S. 199 ff.; Hammer/Pordesch/Roßnagel,
Pkt. 9.5.1. Die Fachaufsicht wird von einem speziellen Referat „Freiheit oder Sicherheit- ein Widerspruch inforrnationstechni-
„Sicherheit in der Informationstechnik" sowie der Koordinie- scher Vernetzung?", in: Valk, R. (I-Irsg.), Vernetzte und komple-
rungs- und Beratungsstelle der Bundesregierung in der Bundes- xe Informatiksysteme, 18. GI-Jahrestagung Hamburg 1988, Hei-
verwaltung im BMI (KBSt) ausgeübt werden, vgl. Neusel (Fn 5), delberg 1988, S. 506 ff. Hier ergeben sich auch Parallelen zur
S. 4. Atomtechnik. Vgl. Roßnagel, Bedroht die Kernenergie unsere

13 Neusel (Fn 5), S. 2. Freiheit? 2. Au. München 1983.
14 Beide unterstehen dem BMI, vgl. §5 Abs. 2 Nr. 2 und Abs. 3 45 Vgl. IT-Sicherheitsrahmenkonzept, Pkt. 1.1.

Nr.2 BKAG; § 2 Abs. 1 BVerfSchG. 46 Vgl. im Gegensatz hierzu die Darstellung des Schadenspoten-
15 BR-Drs. 134/90, S. 2. tials in Roßnagel u.a. (Fn 42), S. 69 ff.
16 BR-Drs. 134/90, S. 3. 47 IT-Sicherheitsrahmenkonzept, Pkt. 4.
17 BR-Drs. 134/90, S. 15: Laut Begründung beschränkt sich diese 48 Vgl. für die Sicherung der ILLK-Technik Roßnagel u.a. (Fn 42),

Definition nicht auf personenbezogene Daten. S. 182 ff. Zur Zuverlässigkeit von derartigen Sicherungsmaßnah-
18 „Kriterien, Verfahren und Werkzeuge". men vgl. etwa für den Bereich der Nutzung der Atomenergie,
19 Das BSI kann auch andere sachverständige Stellen mit der Prü- Roßnagel (Fn 44), S. 224 ff.

fung beauftragen. Es strebt kein Monopol für die Erteilung von 49 Vgl. hierzu z.B. Roßnagel u.a. (Fn 42), S. 175 ff.; Hammer/Por-
Sicherheitszertifikaten an. Vielmehr steht es jedem frei, ob er das desch/Roßnagel (Fn 43), S. 506 ff.; Roßnagel/Wedde/Ham-
Zertifikat einer anderen Institution dem des BSI vorzieht. S. mer/Pordesch, Digitalisiermg der Grundrechte? Zur Verfas-
hierzu auch Neuse1(Fn 5), S. 4; Leiberich (Fn 10), S. 2. sungsverträglichkeit der Informations- und Kommunikations-

20 S. im einzelnen die Begründung, BR-Drs. 134/90, S. 21. technik, 1990, S. 171 ff., 198 ff.
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50 Vgl. z.B. Zukunftskonzept Informationstechnik, 1989. letzlichkeit und Verfassungsverträglichkeit eines Konzeptes für
51 Vgl. hierzu näher Roßnagel u.a. (Fn 42),S. 199 ff. rechtssichere Transaktionen in der Informationsgesellschaft,
52 Vgl. zum folgenden ausführlicher Bizer/Hammer/Pordesch/ DuD 8/1988, S. 391 ff.

Roßnagel (Fn 1), S. 21 ff. 67 Zu Aspekten der Verletzlichkeit s. Hammer (Fn 66), S. 398 ff.
53 Vgl. hierzu näher Roßnagel u.a. (Fn 42), S. 182 ff. 68 Vgl. beispielsweise Fölsing, Die hohe Schule der Kryptologie,
54 Vgl. hierzu z.B. Roßnagel u.a. (Fn 42), S. 81 f. Kursbuch 66 (1981), S. 105; Waidner/Pfitzmann/Pfitzmann,
55 Vgl. hierzu z.B. Harmsen/Weiß, Aspekte der Datensicherheit Über die Notwendigkeit genormter kryptographischer Verfah-

und der Verletzlichkeit der Informationssysteme im Bankensek- ren, DuD 6/1987, S. 294.
tor, 1989; Roßnagel u.a. (Fn 42), S. 92 ff. 69 Vgl. Coy, Geheime Schriften, geheime Dienste, Kursbuch 66

56 Vgl hierzu z.B. Roßnagel u.a. (Fn 42), S. 98 ff. (1981), S. 89.
57 VgL zum folgenden näher Pordesch, Katastrophenpotential der 70 Vgl. Coy (Fn 69), S. 88 f. und dort auch Fn. 8.

Telekommunikation, Zivilverteidigung II/ 1989, S. 41 ff. sowie 71 Fölsing(Fn 68), 5.103.
Roßnagel/Pordesch, Informationstechnische Vernetzung und 72 Waidner/Pfitzmann/Pfitzmann (Fn 68), 5.298: Ein solches Sy-
Verteidígungsunfähigkeit, Sicherheit und Frieden 4/1989, stem wäre dann die offizielle Installation eines ,großen Bru-
5.220 ff. ders'/' S. hierzu auch näher Bizer/Hammer/Pordesch/Roßna-

58 Vgl. hierzu z.B. Roßnagel u.a. (Fn 49), S. 118 ff. gel (Fn 1), S. 17 ff.
59 S.hierzu bereits oben 3. 73 Auch wenn die Entzifferung nicht mehr explizite Aufgabe des
60 Im Gesetzentwurf ist von diesen allein der Datenschutz berück- Bundesamtes sein wird, muß eine starke Orientierung an den

sichtigt. Sicherheitsinteressen erwartet werden - s. hierzu z.B. die Stel-
61 S. BVerfGE 65, 1 (42 ff.). lungnahmen von Neusel (Fn 7), S. 3 und Leiberich (Fn 10), S. 3; s.
62 S. hierzu Roíšnagel, Das Recht auf (tele-)kommunil<ative Selbst- zu ähnlichen Bedenken des Bundesbeauftragten für den Daten-

bestimmung, Kritische Justiz 2/1990. schutz Schmidt (Fn 7), S. 2.
63 Vgl. zum folgenden ausführlicher Roßnagel u.a. (Fn 49), 74 Allerdings hat der designierte Präsident des BSI Leiberich in der

S. 219 ff., 240 ff. Expertenanhörung vor dem Forschungsausschuß des Deutschen
64 Vgl. hierzuz.B. Roßnagel u.a. (Fn 49), S. 118 ff. Bundestags am 7.3.1990 erklärt, das BSI werde sich nicht gegen
65 Vgl. hierzu Pfitzmann/Pfitzmann/Waidner, Datenschutz ga- Verschlüsselungsdienste im Rahmen des ISDN wenden.

rantierende offene Kommunikationsnetze, Informatik-Spektrum 75 S. hierzu näher Bizer/Hammer/Pordesch/Roßnagel (Fn 1),
1988, S. 118 ff. S. 45 ff.

66 Zur Beschreibung des Verfahrens s. z.B. verschiedene Autoren in 76 S. hierzu näher Bizer/Hammer/Pordesch/Roßnagel (Fn 1),
GMD-Spiegel 1/86 und 1/88 sowie Hammer, Te1eTrusT: Ver- 5.49 ff.

Datenschutz in der Schweizerischen Sozialversicherung

Ulrich Meyer

Abstrakt: Zwischen Datenschutz- und Sozialversicherungsrecht

ders klar und nicht einheitlich regelt das Sozialversicherungsrecht
das Beschaffen der Daten bei Ärzten. Die von den Sozialversiche-
rern geführten Dossiers über Versicherte gelten nicht als Daten- 1- Sozlalvefsichemgsfechf ist lenef Bereich der Reclltsofd'
sammlungen sondern als Bearbeitungsformen im Sinne des Bot- 111-1118, Welhef bestimmt iåf die ganze 3eVÖÜ<e1`111180d9l' ein'
schaftsentwurfs DSG. Gewisse Sozialversichererführen Versicher- Zehle íhfef Schichten durch Öffentlichfechtlich ausgestaltete
ten-Konten. Es werden Identifikationszahlen verwendet und Statt- und del' 30Zia1Ve1`SíCheY11n8SgefiChfSbäfkeit lmfefegede
Sfiken geführ Veysichßyte und ausnahmsweise auch nicht 1,etei1ig_ Versicherungsverhältnisse gegen soziale Risiken zu sichernl.
te Dritte haben ein beschränktes Akteneinsichtsrecht. Ansonsten Datenschutzrecht soll Leitplanken für die Datenbearbeitung
besteht ein Geheimhaltungsgrundsatz bzw. eine Schweigepflicht. setzen, die garantieren, daß die Entfaltung der Persönlichkeit
In definierten Ausnahmefällen können die Daten weitergegeben nicht durch unnötige und unerwünschte Informationstätig-
werden. Es besteht eine Auskunftspflicht gegentiber einschlägig keiten beeinträchtigt wird. Die Privatsphäre einer Person soll
befaßten Bundesorganen. Nach dem Botschaftsentwurf DSG kön- namentlich von Informationsbedürfnissen staatlicher Stellen
nen Bundesorgane Name, Vorname, Adresse und Geburtstag einer abgeschirmt werden, sofern nicht ein überwiegendes Interes-
Person auf Anfrage bekanntgeben. Betroffene können eine Sper- se an einer solchen Informationsbeschaffung besteht. Ein Da-
rung bestimmter Personendaten verlangen, die von den Bundesor- tenschutzgesetz muß ferner verhindern, daß der Einzelne zu
ganen bedingt aufgehoben werden kann. Die einzelnen Träger der einem rechtlosen Objekt von Informationstätigkeiten wird.
Sozialversicherungszweige leisten einander im Einzelfall auf Ersu- Er soll vielmehr Bild und Kenntnisse, die die Umwelt von
chen Verwaltungshilfe. ihm hat, mitbestimmen könnenz.
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