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Ein Bundesamt fiir die Sicherheit in der Informationstechnik
— Kritische Bemerkungen zum Gesetzentwurf der
Bundesregierung!

Johann Bizer, Volker Hammer, Ulrich Pordesch, Alexander Rofinagel

Mit Datum vom 23. Februar 1990 hat die Bundesregierung dem
Bundesrat den Entwurf eines ,Gesetzes iiber die Errichtung des
Bundesamtes fiir Sicherheit in der Informationstechnik (BSI)” zu-
geleitet?, der noch in dieser Legislaturperiode verabschiedet werden
und zum 1.1.1991 in Kraft treten soll (§ 8).% Dieser Gesetzentwurf
ist ein Ausdruck fiir die Aufmerksamkeit, die die Bundesregierung
der Sicherheit in der Informationstechnik neuerdings zukommen
lapt. Ihre politischen Handlungsabsichten hat sie in ihrem am 23.
November 1989 gebilligten ,,Rahmenkonzept zur Gewdhrleistung
der Sicherheit bei Anwendung der Informationstechnik (IT)” zu-
sammengestellt.* Die Errichtung des neuen Bundesamts ist die
wichtigste Mafinahme im Rahmen dieses Handlungskonzepts. Der
Gesetzentwurf kann daher nur im Kontext der Zielsetzungen und
Handlungsvorschlige dieses Rahmenkonzepts adiquat beurteilt
werden. Daher beschrinkt sich die folgende Bewertung dieses Ge-
setzentwurfs nicht auf eine kurze Beschreibung der historischen
Genese des geplanten Bundesamtes (1) sowie auf die Darstellung
(2) und die Erorterung rechtlicher Probleme des Gesetzentwurfs
(3), sondern stellt ihn in den Kontext der umfassenderen Zielset-
zungen (4) und entwickelt aus deren Kritik (5) und einer Kritik der
vorgesehenen Mafinahmen (6) ein neues Aufgabenverstindnis (7),
aus dem konstruktive Vorschlige fiir die Aufgabenbestimmung
und Befugniszuweisung des geplanten Amtes abgeleitet werden
(8).

1 Von der Zentralstelle fiir das Chiffrierwesen
zum Bundesamt fiir die Sicherheit in der
Informationstechnik

Aufbau und Konzept des geplanten BSI stiitzen sich auf die
in den 50er Jahren gegriindete Zentralstelle fiir das Chiffrier-
wesen (ZfCH)’, die mit erweitertem Aufgabenbereich zum 1.
Juni 1989 in eine ,, Zentralstelle fiir die Sicherheit in der Infor-
mationstechnik (ZSI) umbenannt wurde.® Die ZfCH war dem
Bundesnachrichtendienst (BNDY zugeordnet, unterstand
dem fiir die Koordination der Geheimdienste zustindigen
Staatssekretdr des Bundeskanzleramtes und zdhlte damit
zum Geschiftsbereich des Bundeskanzlers. Ihre Aufgabe war
neben dem Ver-und Entschliisseln von Nachrichten der eige-
nen ,Dienste” auch die Sicherung der Kommunikation der
Bundesverwaltung — wie beispielsweise des auswirtigen
Amtes mit den eigenen Botschaften im Ausland - sowie das
Entschliisseln von Nachrichten, die im Rahmen der Aus-
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landsaufkldrung und Spionageabwehr abgefangen und ab-
gehdrt worden sind.® Anfang der 70er Jahre wurde der ZfCH
die Uberpriifung der fiir die Verarbeitung oder Ubertragung
von Verschlulsachen eingesetzten Computerhardware auf
die Abstrahlsicherheit {ibertragen. 1987 wurden die Aufga-
ben der ZfCH um den Bereich ,,Computersicherheit” erwei-
tert.’

Mit der zunehmenden Aufgabenerweiterung im Bereich
Computersicherheit wurde die ZfCH zum 1. Juni 1989 in
.Zentralstelle fiir Sicherheit in der Informationstechnik”
(ZSI) umbenannt, Sie befindet sich weiterhin im Geschéftsbe-
reich des Bundeskanzleramtes.!” lhre Aufgaben wurden in
dem Rahmenkonzept der Bundesregierung nun aber iiber
den Bereich des staatlichen Geheimschutzes hinaus auch auf
Sicherheitsaspekte der ,zivilen’ Anwendung der Informa-
tionstechnik ausgedehnt.!!

Mit dem nun vorliegenden Gesetzentwurf wird die Um-
wandlung der ZSI in eine Bundesoberbehérde betrieben.
Diese soll nicht mehr dem Bundeskanzleramt zugeordnet
sein, sondern dem Bundesminister des Innern unterstehen
(§ 1).12 Nur der Aufgabenbereich ,Entzifferung” soll beim
Bundeskanzleramt und damit beim BND verbleiben.!® Damit
ist das BSI zumindest organisatorisch aus dem Geheim-
dienstbereich herausgenommen. Allerdings besteht nun mit
der Zuordnung zum Bundesminister des Innern (BM]) eine
Nihe zu den Sicherheitsbehdrden des Bundes, insbesondere
dem Bundesamt fiir Verfassungsschutz und dem Bundeskri-
minalamt.”* Personelle Beziige werden aufgrund des Man-
gels an qualifiziertem Personal auch zur alten ZfCH beste-
hen.' Der designierte Leiter des BSI ist der langjihrige Leiter
der ZfCH und der ZSI. Der Griindungsstamm von 153 Mitar-
beitern wird aus dem BND tibernommen. Bis 1994 soll sich
dann die Zahl der Mitarbeiter auf 270 erhéhen.'

2 Der Gesetzentwurf der Bundesregierung

Der Gesetzentwurf beschrinkt sich auf einige wenige Rege-
lungen. Er enthilt eine weite Begriffsbestimmung der Infor-
mationstechnik (,alle technischen Mittel zur Verarbeitung
oder Ubertragung von Informationen”)'” sowie eine Defini-
tion der ,Sicherheit in der Informationstechnik” (§ 2). Diese
beschrinkt sich auf die , Einhaltung bestimmter Sicherheits-
standards, die die Verfligbarkeit, Unversehrtheit oder Ver-
traulichkeit von Informationen betreffen, durch Sicherheits-
vorkehrungen in informationstechnischen Systemen oder
Komponenten oder bei der Anwendung dieser Systeme und
Komponenten”.
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Zu den gesetzlich bestimmten Aufgaben des BSI (§ 3) zihlt
die Untersuchung von Sicherheitsrisiken bei der Anwen-
dung der Informationstechnik sowie die Entwicklung von
Sicherheitsvorkehrungen. Allerdings beschrinkt sich diese
Aufgabe auf die Anwendung der Informationstechnik zur
Aufgabenerfiillung des Bundes (§ 3 Nr. 1). Das BSI soll Mag-
stabe'® fiir die Priifung und Bewertung der Sicherheit von
informationstechnischen Systemen oder Komponenten ent-
wickeln (§3 Nr. 2), derartige Priifungen und Bewertungen
selbst vornehmen sowie auf Antrag der Hersteller oder Ver-
treiber Sicherheitszertifikate erteilen (§ 3 Nr. 3). Das Verfah-
ren und die Voraussetzungen der Zertifikatserteilung sowie
die Mdglichkeiten, die Sicherheitszertifikate anderer Priif-
stellen anerkennen zu lassen, werden in §4 geregelt.’”®
SchlieBlich soll das BSI Hersteller, Vertreiber und Anwender
in Fragen der Sicherheit in der Informationstechnik beraten
(§ 3NTr.7).

Dariiber hinaus soll das BSI die bisher schon der ZfCH bzw.
der ZSI iibertragene Funktion einer Zulassungsbehérde fiir
informationstechnische Systeme oder Komponenten {iber-
nehmen, die im Bereich des Bundes fiir die Verarbeitung
oder Ubertragung von VerschluBsachen eingesetzt werden.
Dazu gehort auch die Herstellung der Schliisseldaten, die fiir
den Betrieb zugelassener Verschliisselungsgerite benotigt
werden (§ 3 Nr. 4).2°

Weiterhin soll das BSI andere fiir die Sicherheit in der Infor-
mationstechnik zustdndige Stellen des Bundes, insbesondere
soweit sie Beratungs- und Kontrollaufgaben wahrnehmen,
unterstiitzen (§ 3 Nr. 5).2! Hierzu zihlt auch die Unterstiit-
zung des Bundesbeauftragten fiir den Datenschutz unter
Wahrung seiner nach dem BDSG vorgesehenen Unabhingig-
keit. Unterstiitzen soll das BSI auferdem die zustdndigen
Behorden des Bundes bei der Verhiitung und Verfolgung
von Straftaten sowie den Verfassungsschutz bei der Beobach-
tung von Bestrebungen und Téatigkeiten nach § 3 Abs. 1 des
BVerfSchG?, soweit es sich um strafbare Handlungen bzw.
Bestrebungen oder Tétigkeiten gegen die Sicherheit der bzw.
unter Ausnutzung der Informationstechnik handelt (§3
Nr. 6).

3 Rechtliche Bedenken

Die Vorschrift des § 3 Nr. 6 ist mifigliickt, weil die Aufgaben
der Verbrechensverhiitung, der Strafverfolgung und des
Verfassungsschutzes miteinander vermengt werden, fiir die-
se aber verschiedene Behtrden mit unterschiedlichen Befug-
nissen zustdndig sind. Es zihlt beispielsweise nicht zu den
Aufgaben des Verfassungsschutzes, Straftaten zu verfol-
gen?, ebensowenig ist es Aufgabe des Generalbundesan-
walts, geheimdienstliche Titigkeiten im Inland zu beobach-
ten.2* Soweit die Formulierung des Entwurfes eine Unterstiit-
zung von Tétigkeiten nichtzustdndiger Behérden durch das
BSI zulaf, ist sie rechtswidrig,.

Unklar bleibt auch die Begrenzung der Unterstiitzung durch
die Formulierung ,soweit dies erforderlich ist, um strafbare
Handlungen, Bestrebungen oder Tétigkeiten, die gegen die
Sicherheit in der Informationstechnik gerichtet sind oder un-
ter Nutzung der Informationstechnik erfolgen, zu verhin-
dern oder zu erforschen”. Behérden des Bundes zur Strafver-
folgung sind vor allem der Generalbundesanwalt sowie das
BKA?®, die selbst nur in ausdriicklich im Gesetz bestimmten
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Féllen zur Strafverfolgung befugt sind.?¢ Einmal abgesehen
davon, daf ein Begriff der ,Straftaten gegen die Sicherheit in
der Informationstechnik” dem geltenden Strafrecht fremd
ist, sind diese Bundesbehdrden nicht fiir die Verfolgung der
Straftaten gegen die sogenannte Computerkriminalitit zu-
stdndig.?” Die Unterstiitzung des BSI beschréinkt sich damit
im wesentlichen auf die Verfolgung der Straftaten, die unter
Nutzung der Informationstechnologien begangen werden.?®
Im Bereich Verhiitung von Straftaten darf das BSI im wesentli-
chen nur das BKA unterstiitzen. Das BKA selbst ist jedoch
nur fiir die ,Vorbeugungsarbeit zur Verbrechensbekdmp-
fung” zustdndig, soweit es die Polizei der Lander unter-
stiitzt.2® Weitergehende Befugnisse zur Verhiitung von Straf-
taten liegen bei den Lindern.3°

Problematischer als die migliickte Gesetzesfassung dieser
Unterstiitzungspflicht, die durch gesetzestechnische Prazi-
sierungen korrigiert werden konnte, ist aus verfassungs-
rechtlicher Sicht, daf das BSI zugleich die Polizei und den
Verfassungsschutz unterstiitzen soll. Aus den Erfahrungen
mit der geheimen Staatspolizei heraus hat das Grundgesetz
die Aufgaben des Verfassungsschutzes und der Polizei funk-
tionell, instrumentell und organisatorisch getrenn’c.31 Der
Verfassungsschutz darf mit geheimdienstlichen Mitteln aber
ohne Exekutivméglichkeiten beobachten, die mit Zwangs-
mitteln ausgestattete Polizei mufl dem Biirger grundsétzlich
offen gegeniibertreten. Dieses Trennungsgebot darf auch nicht
durch Amtshilfeersuchen unterlaufen werden.3? Die an sich
unzuldssige Amtshilfe soll nun erméglicht werden, indem
das BSI als Behérde zur Unterstiitzung beider Funktionen
dazwischengeschaltet wird. Dies ist verfassungsrechtlich
zumindest bedenklich.

Noch bedenklicher ist jedoch die Verpflichtung des BSI, zwei
Herren gleichzeitig zu dienen. Es soll auf der einen Seite den
Bundesbeauftragten fiir den Datenschutz unterstiitzen (§ 3
Nr. 5), also durch seine technische Kompetenz dazu beitra-
gen, das Recht auf informationelle Selbstbestimmung besser
zu schiitzen. Zugleich soll es auf der anderen Seite das Bun-
deskriminalamt, den Militirischen Abschirmdienst und den
Verfassungsschutz unterstiitzen (§ 3 Nr. 6). Sein technischer
Sachverstand soll mithelfen, als riskant definierte Verhal-
tensweisen und Absichten effektiver auszuforschen — und
damit das Recht auf informationelle Selbstbestimmung zu
beschneiden. Das BSI kann aber nicht zugleich Techniksyste-
me entwickeln, die etwa die Vertraulichkeit von Kommuni-
kation sicherstellt, und diejenigen unterstiitzen, die sie auf-
heben wollen, ohne eine der Aufgaben zu Gunsten der ande-
ren zu verletzen.

Diese Bedenken fordern eine verdnderte organisatorische
Strukturierung der im Gesetzentwurf angesprochenen Si-
cherheitsaufgaben: Das BSI sollte als rein ,zivile’ Behérde
konzipiert werden und lediglich die fiir Informationstechnik
zustdndigen Stellen des Bundes beraten und den Bundesbe-
auftragten fiir den Datenschutz unterstiitzen. Dagegen soll-
ten technische Abteilungen, die zur Unterstiitzung der Ar-
beit des Verfassungsschutzes und des BKA fiir erforderlich
gehalten werden, bei diesen selbst — und zwar getrennt — auf-
gebaut werden. Fiir ein rein ,ziviles’ BSI stellt sich dann die
Frage, warum es vom BMI weisungsabhingig sein sollte.
Seinen Aufgaben der Begutachtung und Zertifizierung sowie
der Verbesserung der Biirgersicherheit diirfte ein unabhéngi-
ger Status eher entsprechen. Daher sollte der BMI auf die
Rechtsaufsicht beschriankt werden. Die Freiheit von sachli-
chen Weisungen miifite allerdings im Errichtungsgesetz aus-
driicklich festgeschrieben werden.3
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4 Die Zielsetzungen der Bundesregierung

Die Kritik und die Suche nach konstruktiven Verbesserungen
diirfen sich aber nicht darin erschépfen, einige rechtliche
Probleme des vorliegenden Gesetzentwurfs zu erdrtern. Viel
entscheidender ist die Frage, ob er denn dem gesellschaftli-
chen Problem gerecht wird, auf das er eine Antwort sein soll.
Zu fragen ist daher, welchen Zielsetzungen er dienen soll
und in welchem Grad er sie zu erfiillen vermag.

Das Problem beschreibt die Bundesregierung knapp aber
zutreffend in den ersten beiden Sétzen ihrer Gesetzesbegriin-
dung als die , Verletzlichkeit der modernen Informationsge-
sellschaft”: , Viele Bereiche von Wirtschaft und Verwaltung
sind bereits heute von dem einwandfreien Funktionieren der
Informationstechnik abhéngig. Mit dem zunehmenden Ein-
satz der Informationstechnik steigen auch die damit verbun-
denen Risiken durch unrichtige, unbefugt gesteuerte, fehlen-
de oder rechtsgutgefihrdende Informationen.”?*

Dieser Gefahr setzt die Bundesregierung ihr Konzept der

Sicherheit in der Informationstechnik” und die Errichtung

eines Bundesamtes entgegen. Sie prézisiert die Sicherheit, die

sie durch diese Mafinahmen erreichen will, insbesondere

durch folgende Zielsetzungen:

~ Betriebssicherheit
Durch Anforderungen an informationstechnische Syste-
me sowie deren Uberpriifung und Zertifizierung soll die
Betriebssicherheit von IT-Produkten erhtht werden.?® IT-
Anwender sollen in die Lage versetzt werden, system-
und anwendungsbezogene Risikoanalysen zu erstellen
und angemessene Sicherheitskonzepte zu entwickeln und
zu realisieren. Umgekehrt soll fiir die Hersteller ein Markt
fiir sichere IT-Systeme geschaffen werden, so daf IT-Sy-
steme und -Komponenten mit einem ausreichenden Si-
cherheitsstandard zur Verfiigung stehen

— Sicherung der internationalen Wettbewerbsfahigkeit

Mit Hilfe eines eigenen Sicherheitsstandards sowie insbe-
sondere der Erteilung von Sicherheitszertifikaten soll die
Exportfdhigkeit der bundesdeutschen Industrie auf inter-
nationalen Mirkten vor allem aber dem US-Markt, der
eigene behdrdliche Zertifizierungen kennt, gesichert wer-
den.”” Um die Durchsetzbarkeit der eigenen Zertifikate zu
erhohen, werden dariiber hinaus EG-weite bzw. interna-
tionale Kriterien zur Bewertung, Priifung und Zertifizie-
rung von IT-Systemen und Komponenten angestrebt, die
auch mit der NATO abgestimmt werden sollen.?

— Innere Sicherheit

Mit der Einrichtung des BSI soll insbesondere auf Gefah-
ren fiir die innere Sicherheit reagiert werden.? Als Risiken
werden zum einen die gestiegene Computerkriminalitét,
Sabotage durch extremistische oder terroristische Grup-
pierungen sowie die organisierte Kriminalitit gesehen.*
Zum anderen wird auf die Arbeit gegnerischer Nachrich-
tendienste, insbesondere auf die feindliche , Fernmelde-
aufklirung”, verwiesen.!

5 Kritik der Zielsetzungen

Die im Gesetzentwurf dem BSI zugewiesenen Aufgaben las-
sen ein nur reduziertes Problemverstindnis der Verletzlich-
keit der Informationsgesellschaft erkennen. Das Problem der
Verletzlichkeit, ndmlich die Méglichkeit grofer Schdden fiir
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einzelne oder die Gesellschaft, entsteht vor allem dadurch,
daf soziale Funktionen von Menschen auf Informations- und
Kommunikationssysteme tibertragen werden. Informations-
verarbeitung und Kommunikation werden dadurch vom
Funktionieren einer Technik abhéngig, auf die sich die Men-
schen verlassen. Im Vertrauen auf die Technik erhéhen sie
deren Leistungsfihigkeit — und damit zugleich das Schaden-
spotential. Durch diese Ubertragung werden zudem Infor-
mationsverarbeitungs- und Kommunikationsprozesse fiir
Dritte zugénglich. Sie konnen diese leichtfertig oder mif-
brauchlich ausforschen, manipulieren, unterbinden, beschd-
digen oder zerstéren. Fehler und Manipulationen kénnen so
die Erfilllung der dem technischen System {ibertragenen ge-
sellschaftlichen Funktionen beeintrichtigen.*? Diese Erkennt-
nis fiihrt zu zwei Folgerungen:

Zum einen ist nicht nur ein technisches System (Computer)

zu analysieren und zu bewerten, sondern auch dessen soziale

Funktion im Rahmen einer konkreten Anwendung. Denn

nur so kommen die Abhédngigkeit des einzelnen oder der

Gesellschaft von der Technik und die mit einem Funktions-

versagen verbundenen Schadenspotentiale in den Blick. Da-

her ist es notwendig, die [uK-Systeme auch in Sicherheitsana-
lysen als sozio-technische Systeme zu betrachten.

Zum anderen ist nicht nur die Sicherheit von Geréten und

Softwareprodukten zu verbessern. Vielmehr sind vor allem

Handlungskonzepte zu entwerfen,

— um die gesellschaftliche Abhdngigkeit von Systemen der
IuK-Technik zu verringern,

- um die potentiellen Schiden eines MiSbrauchs oder Feh-
lers der [uK-Systeme und die sozialen Folgen eingetrete-
ner Schiaden zu vermindern,

— um zu verhindern, daf durch die Techniknutzung neue
Mifbrauchsmotive hervorgerufen werden,

— um auszuschlieBen, dafl die IuK-Technik neue Mifi-
brauchsmoglichkeiten und Fehlerquellen eréffnet, und zu
erreichen, dafd sie bestehende reduziert,

— um zu verhindern, daf8 die unvermeidlichen Sicherungs-
mafBnahmen negative Folgen fiir die Grundrechtsaus-
{ibung des einzelnen und das soziale und politische Sy-
stem insgesamt hervorrufen.

In den Blick zu fassen, sind daher nicht nur die Risiken, die

aus Sicherheitsméngeln technischer Produkte entstehen, son-

dern auch die Risiken, die von den sozialen Bedingungen

und Folgen der IuK-Technik-Nutzung und -Sicherung im

betrieblichen und gesellschaftlichen Kontext hervorgerufen

werden *? Und als Risiken diirfen nicht nur die Ausfallkosten
eines defekten Techniksystems, der Verrat militarischer Ge-
heimnisse, die finanziellen Verluste durch Computerkrimi-
nalitét oder verminderte Exportchancen verstanden werden.
Als Risiken sind auch und vorwiegend die Nachteile zu be-
trachten, die dem einzelnen Biirger sowie der Gesellschaft
durch den Ausfall der auf die IuK-Technik iibertragenen
sozialen Funktionen (Verkehr, Energieversorgung, Proze-
steuerung, Handel, Zahlungsverkehr, usw.) entstehen. Aus-
serdem sind die negativen Folgen zu begreifen, die sowohl
durch die moglichen Schidden als auch durch die Sicherungs-
mafnahmen zu ihrer Verhinderung fiir die Ausiibung von

Grundrechten und einén freien ProzeB politischer Willensbil-

dung entstehen kénnen.*

6 Kritik des Handlungskonzepts

Diese Erkenntnis erfordert Zielsetzungen, die dieser Pro-
blembeschreibung gerecht werden, und Maf8nahmen, die
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durch eine praventive Gestaltung der [uK-Technik diese Risi-
ken vermeiden oder zumindest verringern. Mit ihrem Hand-
lungskonzept wird die Bundesregierung aber weder ihrer
eigenen Problemerkenntnis noch ihren eingeschrénkten Si-
cherheitszielen gerecht. Im Detail ist an den Handlungsvor-
schldgen zu kritisieren:

- diefehlende Zukunftsorientierung

Der Gesetzentwurf und das Rahmenkonzept behandeln
zwar zukiinftig einsetzbare Sicherungstechniken, nicht
aber die Frage, wo, wozu und in welcher Form [uK-Tech-
niken kiinftig eingesetzt werden kénnten und sollten oder
wo und unter welchen Bedingungen aus Risikogesichts-
punkten auf einen Einsatz verzichtet werden sollte.

- die Problemverschiebung zur Miflbrauchsverhinderung
Das zentrale Problem der Verletzlichkeit der Gesellschaft
wird in der Verhinderung von Fehlern und MifSbrauchs-
aktionen gesehen, anstatt in der Abhingigkeit von der
[uK-Technik.*® Das mogliche Schadensausmag durch den
Ausfall oder die Manipulation von IuK-Systemen wird
ausschlielich als Problem der Technikanwender betrach-
tet, nicht aber in seinen Auswirkungen auf die Menschen
in den sozialen oder politischen Systemen.*¢

- unzureichende Bedrohungsanalysen

Dem zu engen Ansatz , Sicherheit der Informationstech-
nik” entsprechend werden die heutigen und kiinftigen
Motive und Méoglichkeiten potentieller Angreifer nicht
detailliert untersucht.*” Ohne derartige Untersuchungen
kann aber nicht erkannt werden, wo das heute beobacht-
bare (meist noch begrenzte) AusmaR von Schiden einem
hohen Sicherungsniveau zu verdanken ist oder nur dem
Fehlen entsprechend motivierter Angreifer.

— mangelnde Problematisierung der Verldflichkeit von Si-
cherungsmafinahmen
Technische und administrative Sicherungsmoglichkeiten
werden nicht hinsichtlich ihrer immer nur begrenzten
VerldBllichkeit problematisiert. Der Erfolg von Siche-
rungsmafinahmen hingt jedoch vorwiegend von der Zu-
verlédssigkeit organisatorischer, menschlicher und sozialer
Voraussetzungen ab.*® Nur wenn auch diese Grenzen der
Verldfllichkeit von SicherungsmaBnahmen beriicksichtigt
werden, kann das verbleibende Restrisiko realistisch be-
urteilt werden.

— keine Betrachtung von Technikalternativen

Die IuK-technische Entwicklung wird als unbeeinflufbar
hingenommen. Ihre Risiken sollen allein durch ergénzen-
de Manahmen abgewendet werden. Als mégliche Strate-
gie zur Erhéhung der Datensicherheit wird folglich die
Option einer nichttechnischen Probleml8sung (auch Da-
tenvermeidung) oder die Suche nach sozio-technischen
Alternativlésungen nicht berticksichtigt.

- Die Verkennung der gesellschaftspolitischen Dimension

Mégliche nachteilige Effekte von Sicherungsmagnahmen
auf die Grundrechte von Arbeitnehmern, Netzteilneh-
mern oder sonstigen Betroffenen werden nicht themati-
siert (z.B. Personeniiberwachung im Zusammenhang mit
Zugangs-und Zugriffskontrollen und Protokollierungen).
Die méglichen Freiheits- und Demokratiekosten der je
nach Informatisierungsgrad der Gesellschaft unterschied-
lich notwendigen Sicherungssysteme werden nicht vor-
ausschauend abgeschitzt und politisch bewertet. Durch
das unkontrollierte Schaffen von Sicherungszwingen,
entsteht die Gefahr, dafl die Gesellschaft in das Dilemma
getrieben wird, kiinftig nur noch zwischen Freiheit und
Sicherheit entscheiden zu kénnen.*?
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- die Ablehnung aktiver Steuerungsmafnahmen

Die Aufgabe der Bundesregierung und der Bundesver-
waltung wird lediglich in der entwicklungsbegleitenden
Herstellung einheitlicher Sicherheitsstandards, in der Er-
forschung und Entwicklung von IT-Sicherheitskompo-
nenten und -systemen sowie in der Beratung der Anwen-
der und Hersteller von IT-Produkten gesehen. Die techni-
sche Entwicklung selbst bleibt jedoch auferhalb des Blick-
feldes. Ein steuernder oder auch nur korrigierender Ein-
griff aus Sicherheitsgesichtspunkten ist nicht vorgesehen.

Insgesamt erscheint der Gesetzentwurf und ebenso das ihm
zugrundeliegende Rahmenkonzept als ein halbherziger Ver-
such der Bundesregierung, einem von ihr mitverursachten
Dilemma entgehen zu wollen. Auf der einen Seite forciert sie
den Wettlauf in die ,Informationsgesellschaft’®’, auf der an-
deren Seite mu8 sie aber die Sicherheitsgefahren und Siche-
rungszwdnge erkennen, die sie damit setzt. Diese Risiken
gefahrden nun die Akzeptanz des eingeschlagenen Weges in
die Informationsgesellschaft’ und zwingen die Bundesregie-
rung zum Handeln. Da sie aber offensichtlich keineswegs
bereit ist, ihre Politik einer forcierten Informatisierung der
Gesellschaft zu verdndern oder zu modifizieren, versucht sie
in jhrem Konzept diese Risiken so zu definieren, da8 sie
durch die Errichtung eines Bundesamtes und seiner im we-
sentlichen auf die Verbesserungen der Sicherheitstechnik be-
grenzten Aufgabenstellung l6sbar erscheinen.

Im Ergebnis wird eine Politik, die Sicherheit ausschlieflich
durch nachtrégliche und erginzende Verbesserung der als
gegeben unterstellten Technik erreichen will, weder die Ver-
letzlichkeit der Gesellschaft verringern noch den bereits auf
die Belange der Wirtschaft und des Staates begrenzten Ziel-
setzungen des Rahmenkonzepts gerecht werden kénnen.
Ohne vorbeugende Begrenzung der technischen Abhingig-
keit der Gesellschaft und einer gezielten Reduzierung der
Schadenspotentiale kénnte es zu einem gefihrlichen Wett-
lauf zwischen ,Angreifern’ und technischer Sicherung kom-
men, den letztere kaum gewinnen kann. Dies aber hitte zum
einen einen unvertretbaren Anstieg des ,Restrisikos” der
Informationstechnik und zum anderen einen sozialunver-
trdglich hohen Zwang zur Sicherung zur Folge.>!

7 Verletzlichkeit der Gesellschaft
—Neue Ziele fiir die Technikbewertung

Wird jedoch die Problembeschreibung der Bundesregierung
ernst genommen und eine Verringerung der Verletzlichkeit
der Gesellschaft als zentrale Aufgabe des zu schaffenden
Bundesamtes angesehen, dann besteht ein wesentlich erwei-
terter Handlungsbedarf mit anderen Schwerpunktsetzun-
gen. Hierfiir ist die technische Sicherung von IuK-Systemen
ein wichtiger, aber keineswegs ausreichender Beitrag.>

7.1 Verminderung der Verletzlichkeit
der Gesellschaft

Die Verletzlichkeit der Gesellschaft ergibt sich aus jhrer Ab-
héngigkeit von IuK-Technik und den daraus erwachsenden
Risiken grofier Schiden. Das Ziel eines Bundesamtes, das die
Verletzlichkeit vermindern soll, muf es daher sein, gleicher-
mafBen grofle Schadenspotentiale durch eine hohe Abhéngig-
keit von Technik-Systemen zu vermeiden und die Wahr-
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scheinlichkeit eines Ausfalls der auf die Technik {ibertrage-
nen sozialen Funktionen zu vermindern.

Der Ausfall von Informationstechnik, der zur Stérung von
Abldufen und in der Folge zu groflen gesellschaftlichen Sché-
den fiihrt, kann zum einen durch versehentliche Fehler in der
Produktion von Hardware und Software, bei der Bedienung
der Systeme oder durch mutwilligen Mibrauch entstehen.
Zur Begrenzung der Schadenshiufigkeit trigt es deshalb bei,
wenn Fehler vermieden und Angriffe verhindert werden
koénnen. Dies kann zum Teil durch die im derzeitigen Gesetz-
entwurf und dem Rahmenkonzept vorgegebene Aufgaben-
stellung des BSI erreicht werden. Denn die Entwicklung von
Priifkriterien und -verfahren sowie Sicherheitsstandards
kann zur Funktionssicherheit von IT-Produkten beitragen,
wenn sie eine entsprechende Marktnachfrage stimuliert. Al-
lerdings miiften hierbei auch Fragen der Beherrschbarkeit
berticksichtigt werden. Gleichzeitig konnte durch deren Ver-
offentlichung und Diskussion das Sicherheitsbewufltsein
von Anwendern und Herstellern geschérft werden und mit-
telfristig eine Anpassung der Systeme an die so erkannten Si-
cherheitsprobleme erfolgen.

Dennoch werden diese Mafinahmen nicht alle Fehler- und
Angriffsméglichkeiten ausschliefen. Denn insbesondere ge-
gen Insider werden rein technische Vorkehrungen unzurei-
chend sein und die technische Verhinderung von externen
Angriffen setzt eine organisatorische und technische Liicken-
losigkeit des Sicherungssystems voraus, die in den meisten
Fillen in der Praxis nicht zu gewéhrleisten ist.>® Fiir eine
umfassende Bewertung der Technik und ihrer Folgen ist des-
halb auch die Verldflichkeit von technischen Sicherungsvor-
kehrungen und die aus Defiziten folgenden erginzenden
personenbezogenen Sicherungsmafinahmen zu beriicksichti-
gen. Die aus dem Sicherungszwang resultierenden sozialen
Kosten in Form von Grundrechtseinschrinkungen miissen in
die Bewertung einbezogen werden.

Die Arbeit des Bundesamtes sollte weiter darauf gerichtet
sein, Motive fiir Angriffe gegen umstrittene IuK-Technik zu
vermindern, und deshalb eine konsensorientierte Technik-
einfithrung anstreben. Dies ist aber nur auf der Basis breiter
Biirgerbeteiligung an Planungs- und Einfithrungsprozessen
moglich.

Als vorrangige Aufgabe mu8 jedoch die Begrenzung des Scha-
denspotentigls angeschen werden. Denn nur dann werden
hohe Sicherungszwinge vermicden und kann auf die Ein-
schrinkung der Freiheitsgrundrechte von Bedienern und
Biirgern zur organisatorischen Sicherung der Technik ver-
zichtet werden. Fiir die verschiedenen Anwendungen von
Informationstechnik sollte demnach das Bundesamt jeweils
priifen, welche Abhéngigkeiten durch den Technikeinsatz
entstehen. Im konkreten Fall sind dazu verschiedene Alter-
nativen des Technikeinsatzes zu vergleichen und hinsichtlich
der Folgen fiir die Gesellschaft und ihres Schadenspotentials
zu bewerten. Insbesondere ist zur Schadensbegrenzung dar-
auf zu achten, daB Substitutionsméglichkeiten erhalten blei-
ben, die bei einem Technikausfall zumindest einen , Notbe-
trieb” gewdhrleisten. Eine dhnliche Wirkung wird erreicht,
wenn die Diversifikation von eingesetzten JuK-Systemen ga-
rantiert ist. Durch Softwarefehler oder Manipulation sind
dann immer nur einige und nicht alle Anwender betroffen.

7.2 Daseinsvorsorge

Die Vorkehrungen zur Schadensbegrenzung und Sicherung
miissen ~ neben den genannten grundsitzlichen Strategien -
immer fiir den spezifischen Anwendungsbereich und das
verfolgte Schutzziel konkretisiert werden. Im folgenden sol-
len exemplarisch einige Anwendungsfehler der luK-Technik
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mit den Problemen fiir die Verletzlichkeit aufgezeigt werden.
Das BSI hitte jeweils die erforderlichen Steuerungsmafinah-
men zu ergreifen, um die Technikgestaltung sicherzustellen,
die zur Begrenzung der Verletzlichkeit erforderlich ist.
Existenzielle Voraussetzung fiir das Uberleben in einer hoch-
industrialisierten Gesellschaft ist die Bereitstellung von Nah-
rung, Energiedienstleistungen, Kleidung, Fortbewegungs-
und Zahlungsmitteln sowie anderer Giiter und Dienstlei-
stungen zur Befriedigung der Grundbediirfnisse. Bereits
heute, jedenfalls aber in Zukunft werden gerade diese sozia-
len Funktionen ausnahmslos mit Hilfe von IuK-Technik ge-
steuert und sind von ihrem Funktionieren vollstindig abhén-
gig. Daher muf es ein zentrales Anliegen jeder Sicherheits-
strategie sein, die Verletzlichkeit der Gesellschaft durch Aus-
fall von Leistungen der Daseinsvorsorge nicht zu erhéhen,
sondern durch gezielte Gegensteuerung den bereichsspezifi-
schen Einsatz von JuK-Technik auf ein vertretbares Maf zu
verringern. Hohe Schadenspotentiale kénnen durch die Ab-
héngigkeit von IuK-Systemen unter anderen in folgenden
wichtigen gesellschaftlichen Bereichen entstehen:

— Die Anforderungen an die Zuverldssigkeit, Schnelligkeit
und Piinktlichkeit aller Verkehrssysteme nehmen aufgrund
von Mobilitdtsanforderungen, Just-In-Time-Produktions-
konzepten und eng geplanten Vertriebsstrukturen in Wa-
renwirtschaftssystemen zu. Der Ausfall der dort zuneh-
mend eingesetzten IuK-Systeme kann sehr grofie volks-
wirtschaftliche Schiden zur Folge haben und die Versor-
gung der Bevolkerung beeintrédchtigen.

~ Der Einsatz von Informationstechnik in der Prozefsteue-
rung kann durch Automatisierung einerseits Risiken ver-
mindern. Gleichzeitig kann durch engere Kopplung oder
groBere Produktionsanlagen das Schadenspotential ver-
groBert werden.>*

— Manipulationen oder Ausfille von elektronischen Zah-
lungssystemen koénnen zu grofien volkswirtschaftlichen
Schiden fiihren, einzelne Menschen oder Unternehmen
ruinieren und zu Versorgungsengpdssen fithren.5®

— Die Gesellschaft ist auf eine stetige, wirksame und kalku-
lierbare Verwaltung existentiell angewiesen. Ihr Ausfall
durch das Versagen von Informationstechnik kann leicht
zu groflen Schiden fiir gesellschaftliche Gruppen fiih-
ren.%¢

Eine weitere Ursache fiir das Entstehen groBer Schiden kon-
nen Wechselwirkungen zwischen verschiedenen Anwen-
dungsbereichen oder die gemeinsame Nutzung von Basis-
techniken oder IuK-Infrastrukturen sein. Eine solche enge
Kopplung, wie sie beispielsweise durch die fast ausschliefli-
che Verwendung eines Telekommunikationsnetzes®’ entste-
hen konnte, mufl durch entsprechende bereichsiibergreifen-
de Planungen vermieden werden. Das kiinftige Bundesamt
kénnte in diesem Sinne die Abhédngigkeiten, die weder vom
Netzbetreiber noch von den Nutzern erkannt werden, analy-
sieren und fiir eine ausreichende Diversifikation Sorge tra-
gen.

7.3 Biirgersicherheit

Ein Bundesamt darf nicht nur die Sicherheitsinteressen gro-
Ber Institutionen oder der staatlichen Behérden verfolgen
oder die Gewahrleistung der inneren und dufleren Sicherheit
des Staates in den Vordergrund stellen, Damit wiirde die
Bewiltigung der Risiken, die fiir jeden einzelnen Biirger aus
der allgegenwirtigen Anwendung der Informationstechnik
erwachsen, diesem selbst iiberlassen, Er miiite der Durchset-
zungsmacht ,der GroBen” erliegen, wenn nicht auch seine
Ziele institutionalisiert gegeniiber Exekutive und Wirtschaft
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vertreten wiirden. Die Gewdhrleistung von IT-Sicherheit
muf daher vor allem darauf zielen, die Freiheitsgrundrechte
der Biirger zu sichern.®® Der Gesetzentwurf sieht in diesem
Sinne jedoch nur die widerspriichliche Unterstiitzung so-
wohl des Datenschutzbeauftragten als auch der Sicherheits-
behérden vor.*®

Fiir den Biirger bestehen drei zentrale Schutzziele:*® Er soll
zum ersten als Nutzer der Informationstechnik fiir seine Be-
diirfnisse keine Risiken in Kauf nehmen miissen. Zum zwei-
ten ist eine gegen seine Interessen gerichtete Nutzung der
Technik oder seiner Daten durch staatliche oder private Or-
ganisationen zu verhindern. Drittens sind seine Rechte auf
informationellef! und kommunikative Selbstbestimmung?®?
sowie sein Fernmeldegeheimnis gegen das steigende Ausfor-
schungsinteresse staatlicher Sicherheitsbehérden zu schiit-
zen:

Das Vorhaben, Softwareprodukte hinsichtlich ihrer Sicher-
heit und Verfiigbarkeit zu bewerten und die Priifergebnisse
durch Zertifikate bekanntzumachen, kann die Markttranspa-
renz im Sinne des Konsumentenschutzes verbessern. Nachhal-
tig verbessert wiirde der Verbraucherschutz allerdings erst,
wenn etwa strenge Haftungsregelungen an die zertifizierten
Eigenschaften gekniipft wiirden.

Durch die immer gréfieren Sammlungen personenbezogener
Daten und die verbesserten Moglichkeiten der Ubermittlung
und Auswertung wird es immer dringlicher, den Betroffenen
vor [uK-Anwendungen zu schiitzen. Die Transparenz des
Kundenverhaltens wird durch die #Informatisierung der
Kundenschnittstelle” z.B. bei elektronischen Bestellungen,
Kreditantrdgen oder der Kundenidentifizierung beim elek-
tronischen Zahlungsverkehr stetig weiter erhht. Marketing-
strategen versuchen mit den gewonnenen Profilen, das Ver-
braucherverhalten zu beeinflussen.®® Uber die im Gesetz vor-
gesehene technische Unterstlitzung des Datenschutzbe-
auftragten hinaus miiite gerade das BSI die Entwicklung
technischer Komponenten vorantreiben und sicherstellen,
die — wie auf dem Wochenmarkt — anonyme Teletransaktio-
nen erméglichen.

In der ,Informationsgesellschaft’ erfolgen erheblich mehr
LebensduBerungen {iber Netze und werden iiber jeden be-
deutend mehr Daten gespeichert als heute. Dadurch sind die
Verhaltensweisen und Lebensgewohnheiten eines jeden in
breiterem Umfang und in gréBerer Tiefe elektronischem Zu-
griff offen, Durch die Fortschritte bei der Sprach-, Sprecher-
und Bilderkennung ist zu erwarten, da die Moglichkeiten
zur Auswertung von Nutzdaten der Telekommunikation er-
heblich verbessert werden. Zugleich werden durch die ge-
genwirtigen Planungen von Telekommunikationsdiensten,
z.B. die Digitalisierung des Fernsprechnetzes und ISDN,
Méglichkeiten des Zugriffs auf Nutz- und Verbindungsdaten
erdffnet. Wahrend die Transparenz des Biirgers fiir die Si-
cherheitsbehérden zunehmen wird, diirfte deren Transpa-
renz fiir die Biirger sinken. Niemand wird mehr in der Lage
sein zu wissen, wo iiberall Daten iiber ihn gespeichert sind.
Noch viel weniger kann er wissen, wie diese interpretiert
und wann und wo gegen ihn verwendet werden kénnen.

Der Gesetzentwurf betont jedoch einseitig die Sicherung der
Datenverarbeitung bei staatlichen Stellen und die Verfol-
gung und Verhiitung von ,Computerdelikten’. Der mégliche
Mifbrauch von IuK-Systemen durch staatliche Stellen oder
Machtverschiebungen zwischen Biirger und Staat durch
Technik-Nutzung werden nicht zum Bedrohungspotential
gerechnet, gegen das Vorkehrungen zu treffen sind. Im Hin-
blick auf ihre verfassungsrechtliche Aufgabenstellung darf
die Bundesregierung aber Sicherheit nicht auf ,innere’ oder
,Staatssicherheit’ beschrianken. Vielmehr muf in einem
Rechtsstaat Sicherheit sogar vorrangig Sicherheit der Biirger-
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grundrechte vor staatlichem Machtmifibrauch bedeuten.®
Biirgersicherheit kann in der Informationsgesellschaft jedoch
nur gewihrleistet werden, wenn der Biirger selbst in ausrei-
chendem Mafe seine Anonymitit wahren und fiir ihn wichti-
ge Nachrichten vor dem Zugriff Dritter verbergen kann.®s
Prototypische Entwicklungen zeigen, daf dies mit Ver-
schliisselungssystemen gelingen kann. Voraussetzung fiir
eine solche Verbesserung des Grundrechtsschutzes mit Hilfe
der Informationstechnik ist ein Verschliisselungsverfahren,
das fiir jedermann verfiigbar und fiir das jeder die benétigten
Schliissel fiir seine gewiinschten Kommunikationspartner
erhalten kann. Public-Key-Systeme erfiillen diese Bedingun-

gen, denn die beiden Schliissel zum Ver- und Entschliisseln

sind verschieden und ohne Zusatzwissen praktisch nicht ge-
genseitig ableitbar. Ein Schliissel des Paares wird dem Teil-
nehmer ,privat” und geheim in einer Chipkarte zur Verfii-
gung gestellt, wihrend der andere in einem Directory, dem
Schliissel-Telefonbuch”, veréffentlicht wird.

Ein Public-Key-System soll im TeleTrusT-Konzept der
GMD#¢ Anonymitit bei Erhalt der Rechtssicherheit garantie-
ren: Klartexte kénnen mit einer unfilschbaren elektronischen
Unterschrift versehen und dadurch ,rechtssicher” werden.
Die gleiche Verschliisselungsfunktion kann aber auch ganze
Nachrichten vor unerwiinschten Einsichtnahmen schiitzen.
Die Anonymitédt von Teletransaktionen kann dadurch ge-
wihrleistet werden, daf Biirger mit Hilfe der Chip-Karte
unter Pseudonymen handeln kénnen.

Sowohl an das Verschliisselungsverfahren wie an das Schliis-
selmanagement sind allerdings hohe Anforderungen zu stel-
len. Denn die umfassende Nutzung in der Gesellschaft 146t
eine hohe Abhidngigkeit des Zahlungssystems und Ge-
schiftsverkehrs von dem verwendeten Public-Key-System
und sensiblen Transaktionen entstehen. Liicken im Siche-
rungssystem kénnen dann zu hohen materiellen wie immate-
riellen Schéden fiir einzelne Biirger oder die gesamte Gesell-
schaft flihren. Das Verschliisselungsverfahren muf deshalb
ausreichend sicher sein, sonst konnen Teletransaktionen nur
noch unter einem hohen Manipulationsrisiko ausgefiihrt
werden. Genauso miissen die geheimen Schliissel wirklich
geheim gehalten werden, sonst kénnen Nachrichten manipu-
liert, Identitdten vorgetduscht oder verschliisselte Nachrich-
ten in den Klartext tibersetzt werden.5”

Zu den Aufgaben der Behérden der inneren Sicherheit und
der Nachrichtendienste gehort auch die Uberwachung von
Kommunikationsbeziehungen und -inhalten und damit das
Brechen gegnerischer Codes. Sie bemiihen sich daher, die
technische Entwicklung von Verschliisselungsverfahren zu
beeinflussen, Verschlisselung fiir den allgemeinen Gebrauch
zu verhindern, dessen Normung zu hintertreiben oder sich
jedenfalls den Erfolg von Brechungsbemiihungen durch eine
Begrenzung der Schliissellinge zu sichern.f® Solche Strate-
gien verfolgte in der Vergangenheit zum Beispiel die Natio-
nal Security Agency (NSA) der USA. Sie erreichte, da8 die
Schliissellinge des DES-Algorithmus auf 56 statt auf 128 Bit
begrenzt und die vollstindige Veréffentlichung der Imple-
mentierung verboten wurde.®® Dadurch erhielt sie sich die
Moglichkeit, verschliisselte Nachrichten mit vertretbarem
Aufwand zu entziffern.”® Die NSA soll sogar ihr bekannt
gewordene Fehler in dem Kryptosystem verschwiegen und
sich dadurch eine Geheimtiir zur Entschliisselung im Verfah-
ren offengehalten haben.”! Sie wire dann in der Lage gewe-
sen, mithelos jede Nachricht trotz Verschliisselung mitzuho-
ren.”?

Durch das geplante Gesetz werden Strukturen fiir die kiinfti-
ge ,Informationsgesellschaft’ geschaffen. Dem BSI wird nach
§3 Nr. 4 die Aufgabe iibertragen, fiir den staatlichen Ge-
heimschutzbereich Verschliisselungssysteme zuzulassen

183



und Schliisseldaten herzustellen. Da es zugleich fiir die Si-
cherheit in der ,zivilen’ Informationstechnik zustindig ist,
kénnte daran gedacht werden, wenn das BSI bereits die
Schliisseldaten fiir den Geheimschutzbereich herstellt, ihm
diese Aufgabe auch fiir ein ,ziviles’ Public-Key-Verfahren zu
iibertragen. Jedenfalls wiirde die Konzentration von krypto-
graphischer Kompetenz, die sicherheitstechnische Aufga-
benstellung und das schlichte Vorhandensein einer bereits
bestehenden Sicherheitsbiirokratie eine solche Aufgabener-
weiterung des BSI nahelegen. Sie wiire trotz der offensichtli-
chen Risiken, die aus der organisatorischen Néhe des BSI zu
den Sicherheitsbehtérden erwachsen, vermutlich nur schwer
abzuwehren. Wegen der Pilicht, das Bundeskriminalamt, die
Bundesanwaltschaft, den Bundesgrenzschutz, das Bundes-
amt fiir Verfassungsschutz und den Militérischen Abschirm-
dienst zu unterstiitzen, wegen der Fachaufsicht des Bundes-
ministers des Innern und der personellen Kontinuitdt von
BND-Mitarbeitern’ steht sogar zu befiirchten, daf das BSI
eine dhnliche Rolle spielen wird wie die NSA in den USA.7*

Allerdings kénnte das BSI in einem zukunftsorientierten und
an der Biirgersicherheit ausgerichteten Handlungskonzept
sehr wohl wichtige Aufgaben wihrend der Entwicklung und
dem Einsatz des Public-Key-Systems {ibernehmen: Es kdnnte
die Normung foérdern, Fachkompetenz fiir die &ffentliche
Diskussion der Vertrauenswiirdigkeit des Verfahrens bereit-
stellen und die verwendeten Systeme validieren. Hierfiir
miifite es allerdings véllig unabhingig gegeniiber Ausfor-
schungsinteressen jeder Art sein. Um die informationelle
Gewaltenteilung zu verstirken und um Mibrauchsrisiken
zu vermindern, wire das Schliisselmanagement allerdings
auch bei einem neutralen Bundesamt besser unabhéngig or-
ganisiert.

8 Ein Bundesamt fiir die Verringerung der
Verletzlichkeit der Gesellschaft

Das Bundesamt fiir Sicherheit in der Informationstechnik
konnte fiir die Verringerung der Verletzlichkeit und fiir die
Verbesserung der Biirgersicherheit eine zentrale Rolle {iber-
nehmen, wenn es beitragen wiirde, die lJuK-Technik in Staat
und Gesellschaft nach diesen Kriterien zu gestalten. Es kénn-
te helfen, drei wesentliche Voraussetzungen fiir eine gesell-
schaftliche Technikgestaltung zu verbessern:

— Trotz der schnellen Entwicklung der Technik und ihrer
Multifunktionalitdt miissen auch komplexe Risiken mog-
lichst frithzeitig erkannt werden (Sicherung der Erkennt-
nisfahigkeit).

- Das erworbene Risikowissen ist in institutionalisierter
Weise an die Offentlichkeit und an Entscheidungstriger
zu vermitteln. Um festgestellten Risiken oder erkannten
Fehlern begegnen zu kénnen, muf8 versucht werden,
Sachzwinge zu vermeiden und technische Alternativen
offenzuhalten (Sicherung der Lernfahigkeit).

- Steuerungskriterien und ausreichende Steuerungsinstru-
mente miissen die Gesellschaft in die Lage versetzen, Ge-
staltungsziele auch gegen widerstreitende Partikularin-
teressen durchzusetzen (Sicherung der Steuerungsfahig-
keit).

Um diese Ziele zu erreichen, sind die vorgesehenen Aufga-
ben und Befugnisse des BSI zu erweitern’>:
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8.1 Sicherung der Erkenntnisfihigkeit

Um iiberhaupt die Entwicklung der Verletzlichkeit der Ge-
sellschaft beurteilen zu konnen, benétigt das BSI ausreichen-
de Informationen iiber die entwickelten und eingesetzten
Systeme. Daher sollte vorgesehen werden, daf jeder Anbie-
ter und jeder Anwender von IuK-Systemen mit einem be-
stimmten Schadenspotential diese dem BSI anzeigt. Aufer-
dem sollte eine Pflicht eingefiihrt werden, Schadensfélle dem
BSI zu melden, um sie dort statistisch auszuwerten. Um die
Technikentwicklung iiberhaupt beeinflussen zu kénnen soll-
te das BSI Studien zu Alternativentwicklungen vergeben, in
denen Verletzlichkeitsaspekte und die von ihnen ausgehen-
den sozialen, rechtlichen und wirtschaftlichen Folgen abzu-
schitzen und gegeniiberzustellen wiren. Dariiber hinaus
sollte das BSI Modellvorhaben anstolen und soziale Experi-
mente unterstiitzen, die Alternativen zur Trendentwicklung
in die ,Informationsgesellschaft’ darstellen. Ziel muf es sein,
individuelle und soziale Freirdume zu schaffen und vielfalti-
ge Alternativen anzubieten.

8.2 Sicherung der Lernfihigkeit

Um in der Offentlichkeit Problembewuftsein zu schaffen, die
Beurteilungskompetenz zu stdrken und Gestaltungswissen
zu vermitteln, sollte das BSI verpflichtet werden, in einem
jahrlichen Bericht die Entwicklung der Verletzlichkeit der
Gesellschaft zu bewerten. Darin wiren die Abhéngigkeit von
IuK-Systemen zu beschreiben und allen involvierten gesell-
schaftlichen und staatlichen Instanzen Vorschldge zu unter-
breiten, wie sie durch Technikgestaltung die Verletzlichkeit
reduzieren kdnnen. Alle Ergebnisse der vom BSI initiierten
Studien miissen breit veréffentlicht werden.

Die Beurteilung der Risiken und die Bewertung von Schutz-
mafnahmen ist weitgehend von subjektiven Wertungen ab-
hingig. Gerade deshalb ist es erforderlich, den Gefahren
méglicher einseitiger Bewertungen durch institutionalisierte
kritische Diskurse zu begegnen. Diese sollten eine kontrover-
se Reflexion iiber die Verletzlichkeit wichtiger Technikan-
wendungen in Gang bringen.

Um biirokratische Formen der Techniksteuerng soweit wie
mdglich zu vermeiden, muB eine Hauptaufgabe des BSI dar-
in bestehen, die Entscheidungstriger zu unterstiitzen, das
Kriterium der Verletzlichkeit in ihren Entscheidungen adé-
quat zu beriicksichtigen. Dies sollte, soweit es effektiv mog-
lich ist, ohne Zwang auf freiwilliger Basis erfolgen. Empfeh-
lungen zur Reduzierung der Verletzlichkeit sollten allgemei-
ne Mainahmenbiindel beschreiben, wie in bestimmten An-
wendungsbereichen das Schadenspotential vermindert und
die Wahrscheinlichkeit von Fehlern oder Miflbrauchsaktio-
nen gesenkt werden kann. Dazu miissen Kriteriensysteme
spezifiziert werden, die tiber die IT-Sicherheitskriterien des
ZSI hinausgehen und gesellschaftliche Schadenspotentiale
einbeziehen. Dariiber hinaus sollte das BSI das Recht — fiir
bestimmte, niher zu bezeichnende Bereiche auch die Pflicht -
haben, sich an allen relevanten Planungs- und Entschei-
dungsverfahren zu beteiligen (z.B. von TELEKOM oder von
Beschaffungsprogrammen des Bundes), um in diesen das
Kriterium der Verletzlichkeit als Entscheidungskriterium zur
Geltung zu bringen.

8.3 Sicherung der Steuerungsfihigkeit

Verletzlichkeitsaspekte miissen schwerpunktméfig bereits
in der Planungs- und Entscheidungsphase von IuK-Syste-
men beriicksichtigt werden. Nur wenn Technikkontrolle pra-
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ventiv erfolgt, 148t sich sicherstellen, daf die Anforderungen
zur Schadensbegrenzung sowie zur Fehler- und Mibrauchs-
verhinderung bereits die Wahl technischer Gestaltungsoptio-
nen beeinflussen und in der Systemauslegung gewihrleistet
werden. Daher sind fiir Systeme mit besonders grofiem Scha-
denspotential — wie in anderen Technikbereichen auch — Zu-
lassungsverfahren oder Planungsverfahren mit Offentlich-
keitsbeteiligung vorzusehen.”® In den anderen Fillen diirfte
es geniigen, wenn das BSI die Befugnis erhilt, Auflagen fiir
die technische oder organisatorische Gestaltung des IuK-Sy-
stems zu erlassen, wenn sich aus der Anzeige ergibt, da88 die
Auswirkungen auf die Verletzlichkeit der Gesellschaft in ei-
nem unvertretbaren Ausmas vernachldssigt werden.

Anmerkungen

Der Aufsatz geht in Teilen auf ein Gutachten zuriick, das die

Projektgruppe verfassungsvertrigliche Technikgestaltung (Pro-

vet), Darmstadt, im Auftrag der Fraktion ,Die GRUNEN im

Bundestag’ erarbeitet hat — s. Bizer/Hammer/Pordesch/Rofina-

gel, Das neue Bundesamt fiir Sicherheit in der Informationstech-

nik. Planungen - Kritik — Vorschlige, Darmstadt Februar 1990.

2 BR-Drs. 134/90 — der Gesetzentwurf ist in der Fassung vom
22.12.1989 abgedruckt in DuD 1990

3 Alle Paragraphen ohne Gesetzesangaben sind solche des Ent-
wurfs eines ,Gesetzes tiber die Errichtung des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI)“.

4 Zit. als IT-Sicherheitsrahmenkonzept. Eine vorliufige Version
dieses Rahmenkonzepts vom 27.9.1989 wurde in DuD 1989,
S. 291 ff. veroffentlicht.

5 Zur Geschichte siehe auch das Hintergrundpapier von Staatsse-
kretdr Hans Neusel auf der Wissenschaftspressekonferenz vom
6.2.1990.

6 Neusel (Fn5),5.2.

7 FR v. 29.11.1989; Referatsleiter beim BfD W. Schmidt, Hinter-
grundpapier auf der Wissenschaftspressekonferenz vom
6.2.1990, S. 2.

8 Neusel (Fn 5), S. 1; Kersten, 6. RDV-Forum der DAFTA, 13. Ta-
gung der DAFTA am 16. und 17.11.89; FR v. 29.11.89; s. hierzu
auch die VS-Fernmelderichtlinien.

9 Neusel (Fn 5), 5. 2.

10 Vgl. Prasident der ZSI O. Leiberich, Hintergrundpapier auf der
Wissenschaftspressekonferenz vom 6.2.1990, S. 1.

11 Die Aufgaben der ZSI bis zum Erlag eines Errichtungsgesetzes
ergeben sich aus Anlage 3 des Sicherheitsrahmenkonzeptes,
DuD 1989, S.297 f. Zur Zeit werden von der ZSI ca. 10 JuK-
Systeme evaluiert, ein IT-Evaluationshandbuch erstellt und Vor-
arbeiten fiir ein IT-Sicherheitshandbuch geleistet (Kersten, 13.
DAFTA, 1989). Ein nationaler Kriterienkatalog zur Evaluation
von vertrauenswiirdigen IT-Systemen ist bereits erstellt (GMBL
v. 1.6.1989).

12 BR-Drs. 134/90, S. 10; Vgl. schon IT-Sicherheitsrahmenkonzept,
Pkt. 9.5.1. Die Fachaufsicht wird von einem speziellen Referat
n»Sicherheit in der Informationstechnik” sowie der Koordinie-
rungs- und Beratungsstelle der Bundesregierung in der Bundes-
verwaltung im BMI (KBSt) ausgetibt werden, vgl. Neusel (Fn 5),
S.4.

13 Neusel (Fn 5), S. 2.

14 Beide unterstehen dem BMI, vgl. §5 Abs.2 Nr.2 und Abs.3
Nr. 2 BKAG; § 2 Abs. 1 BVerfSchG.

15 BR-Drs. 134/90,S. 2.

16 BR-Drs. 134/90, S. 3.

17 BR-Drs. 134/90, S. 15: Laut Begriindung beschrinkt sich diese
Definition nicht auf personenbezogene Daten.

18 , Kriterien, Verfahren und Werkzeuge*.

19 Das BSI kann auch andere sachverstindige Stellen mit der Prii-
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hierzu auch Neusel (Fn 5), S. 4; Leiberich (Fn 10), S. 2.

20 S.im einzelnen die Begriindung, BR-Drs. 134/90, S. 21.
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das Bundesamt fiir Verfassungsschutz, den MAD und das Bun-
desministerium fiir Wirtschaft.
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BVerfSchG in: BT-Drs. 11/4306, S. 24 ff.; im wesentlichen zihlen
zu den Aufgaben die Beobachtung von Bestrebungen gegen die
frejheitlich demokratische Grundordnung ‘sowie die Spiona-
geabwehr.

23 §2BVerfSchG; §3 Abs. 1 E-BVerfSchG, BT-Drs. 11/4306, S. 24 ff.

24 Seine Aufgabe ist die Strafverfolgung, § 142, 120 Abs. 1 GVG.
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gabe der Grenzfahndung, § 2 Nr. 2, b) BGS-G.

26 §§142 a; 120 GVG; §5 Abs.2 und 3 BKAG; vgl. auch Drews/
Wacke/Vogel/Martens, Gefahrenabwehr, 9. Aufl. 1986, S. 64;
Riegel, Bundespolizeirecht, 1985, S. 44 £.

27 Vgl.§§152 a,202 a, 263 a, 266 b, 302 a, 303 b StGB.

28 Vgl. BR-Drs. 134/90, S. 23: Dort wird als Schwerpunkt der Tatig-
keit des BSI die Unterstiitzung der Tatigkeit der Bundesbehér-
den in der Bekdmpfung der organisierten Kriminalitét, u.a. im
Rauschgiftsektor, genannt.

29 §2 Abs. 1Nr.7 BKAG.

30 §5 Abs. 1 BKAG; vgl. hierzu z.B. Hessel, BKA-Gesetz, 1970, § 2,
Anm. 18, § 5, Anm. 1; Riegel (Fn 26), S. 34.

31 S. hierzu z.B. Bull, in: Alternativ-Kommentar zum Grundgesetz,
Art. 87 Rdn. 92 ff.

32 S. z.B. Maunz, in: Maunz/Diirig, Kommentar zum Grundgesetz,
Art. 87 Rdn. 61; Bull, in: Alternativ-Kommentar zum Grundge-
setz, Art. 35 Rdn. 41; Art. 87 Rdn. 95.

33 Beispiele bei Bull (Fn31), Art.87 Rdn.28: Bundeskartellamt
(nach § 48 f. GWB nur allgemeine Weisungen), Bundespriifstel-
le, § 10 GjS und Bundesschuldenamt.

34 BR-Drs. 134/90, S.1; vgl. auch IT-Sicherheitsrahmenkonzept,
Pkt. 1.1

35 BR-Drs. 134/90,S. 11, 9 ff.; § 3 Nr. 14 E-BSIG; Leiberich (Fn 10),
S.2.

36 IT-Sicherheitsrahmenkonzept vom 27.9.1989, Pkt. 3.1 und Weck,
G., Datensicherung — Konzepte und Bewertung, DuD 8/1989,
S.391f.

37 BR-Drs. 134/90, S. 2; IT-Sicherheitsrahmenkonzept, Pkt. 1.2, 3.1.

38 §4 Abs. 4 E-BSIG; BR-Drs. 134/90, S. 29. IT-Sicherheitsrahmen-
konzept, Pkt. 2.1;9.8.1;9.8.2;9.8.3; Zur NATO: Pkt. 6.2; 8;9.1;9.7.

39 BR-Drs. 134/90, S. 2, 9 ff., 11; Neusel (Fn 5), S. 1; Leiberich (Fn
10), S. 4 {.; IT-Sicherheitsrahmenkonzept, Anlage 1.

40 BR-Drs. 134/90, S.2, 9; IT-Sicherheitsrahmenkonzept vom
27.9.1989, Pkt. 4.3. ff., Anlage 2.

41 IT-Sicherheitsrahmenkonzept, Pkt. 2.2; 4.3; 4.6. sowie Anlage 2;
Leiberich (Fn 10), S. 2.

42 S. hierzu naher Rofnagel/Wedde/Hammer/Pordesch, Die Ver-
letzlichkeit der Informationsgesellschaft, 2. Auflage, Opladen
1990, S. 6 ff.

43 Zu einem erweiterten Verstandnis von Sicherheit vgl. auch Rau-
bold, Sicherheit ist mehr als Schutz vor Angriffen, GMD-Spiegel,
1989, 5. 16 f£.

44 Vgl. zur Notwendigkeit repressiver und préiventiver Sicherungs-
mafnahmen und ihrer Freiheits- und Demokratiekosten naher
Rofinagel u.a. (Fn42), S. 199 ff.; Hammer/Pordesch/Rofnagel,
~Freiheit oder Sicherheit — ein Widerspruch informationstechni-
scher Vernetzung?”, in: Valk, R. (Hrsg.), Vernetzte und komple-
xe Informatiksysteme, 18. Gl-Jahrestagung Hamburg 1988, Hei-
delberg 1988, S. 506 ff. Hier ergeben sich auch Parallelen zur
Atomtechnik. Vgl. Rofinagel, Bedroht die Kernenergie unsere
Freiheit? 2. Aufl. Miinchen 1983.

45 Vgl. IT-Sicherheitsrahmenkonzept, Pkt. 1.1,

46 Vgl. im Gegensatz hierzu die Darstellung des Schadenspoten-
tials in RoBnagel u.a. (Fn 42), S. 69 ff.

47 IT-Sicherheitsrahmenkonzept, Pkt. 4.

48 Vgl. fiir die Sicherung der IuK-Technik Rofnagel w.a. (Fn 42),
S. 182 ff. Zur Zuverlassigkeit von derartigen Sicherungsmafinah-
men vgl. etwa fiir den Bereich der Nutzung der Atomenergie,
RoBnagel (Fn 44), S. 224 ff.

49 Vgl. hierzu z.B. Rofinagel u.a. (Fn 42), S. 175 ff.; Hammer/Por-
desch/Rofinagel (Fn43), S.506ff.; Rofinagel/Wedde/Ham-
mer/Pordesch, Digitalisierung der Grundrechte? Zur Verfas-
sungsvertraglichkeit der Informations- und Kommunikations-
technik, 1990, S. 171 ££., 198 ff.
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50 Vgl. z.B. Zukunftskonzept Informationstechnik, 1989.

51 Vgl. hierzu niher Rofinagel u.a, (Fn 42),S. 199 ff.

52 Vgl. zum folgenden ausfiihrlicher Bizer/Hammer/Pordesch/
Rofinagel (Fn 1), S. 21 ff.

53 Vgl. hierzu naher RofSnagel u.a. (Fn 42), S. 182 £f.

54 Vgl. hierzu z.B. Ronagel u.a. (Fn 42), S. 81 £.

55 Vgl. hierzu z.B. Harmsen/Weif}, Aspekte der Datensicherheit
und der Verletzlichkeit der Informationssysteme im Bankensek-
tor, 1989; RoBnagel w.a. (Fn 42), S. 92 ff.

56 Vgl. hierzu z.B. Rofnagel u.a. (Fn 42), S. 98 ff.

57 Vgl. zum folgenden niher Pordesch, Katastrophenpotential der
Telekommunikation, Zivilverteidigung 11/1989, S. 41 ff. sowie
Rofinagel/Pordesch, Informationstechnische Vernetzung und
Verteidigungsunfahigkeit, Sicherheit und Frieden 4/1989,
S. 220 £f.

58 Vgl. hierzu z.B. Rofinagel u.a. (Fn 49), S. 118 ff.

59 S. hierzu bereits oben 3.

60 Im Gesetzentwurf ist von diesen allein der Datenschutz beriick-
sichtigt.

61 S.BVerfGE 65, 1 (42 f£.).

62 S. hierzu Rofinagel, Das Recht auf (tele-)kommunikative Selbst-
bestimmung, Kritische Justiz 2/1990.

63 Vgl. zum folgenden ausfiihrlicher RoBnagel u.a. (Fn49),
S. 219 ff., 240 f.

64 Vgl. hierzu z.B. Rofnagel u.a. (Fn 49), S. 118 ff.

65 Vgl. hierzu Pfitzmann/Pfitzmann/Waidner, Datenschutz ga-
rantierende offene Kommunikationsnetze, Informatik-Spektrum
1988, S. 118 ff.

66 Zur Beschreibung des Verfahrens s. z.B. verschiedene Autoren in
GMD-Spiegel 1/86 und 1/88 sowie Hammer, TeleTrusT: Ver-

letzlichkeit und Verfassungsvertraglichkeit eines Konzeptes fiir
rechtssichere Transaktionen in der Informationsgesellschaft,
DuD 8/1988, S. 391 ff.

67 Zu Aspekten der Verletzlichkeit s. Hammer (Fn 66), S. 398 ff.

68 Vgl. beispielsweise Folsing, Die hohe Schule der Kryptologie,
Kursbuch 66 (1981), S.105; Waidner/Pfitzmann /Pfitzmann,
Uber die Notwendigkeit genormter kryptographischer Verfah-
ren, DuD 6/1987, S. 294.

69 Vgl. Coy, Geheime Schriften, geheime Dienste, Kursbuch 66
(1981), S. 89.

70 Vgl. Coy (Fn 69), S. 88 f. und dort auch Fn. 8.

71 Folsing (Fn 68), S. 103.

72 Waidner /Pfitzmann/Pfitzmann (Fn 68), 5.298: Ein solches Sy-
stem wire dann die offizielle Installation eines ,grofen Bru-
ders’.” S. hierzu auch niher Bizer/Hammer/Pordesch/Rofna-
gel (Fn 1),5.17 ff.

73 Auch wenn die Entzifferung nicht mehr explizite Aufgabe des
Bundesamtes sein wird, muf8 eine starke Orientierung an den
Sicherheitsinteressen erwartet werden — s. hierzu z.B. die Stel-
lungnahmen von Neusel (Fn 7), S. 3 und Leiberich (Fn 10), S. 3; s.
zu dhnlichen Bedenken des Bundesbeauftragten fiir den Daten-
schutz Schmidt (Fn 7), S. 2.

74 Allerdings hat der designierte Prasident des BSI Leiberich in der
Expertenanhérung vor dem Forschungsausschuf des Deutschen
Bundestags am 7.3.1990 erklart, das BSI werde sich nicht gegen
Verschliisselungsdienste im Rahmen des ISDN wenden.

75 S. hierzu naher Bizer/Hammer/Pordesch/RoSnagel (Fn 1),
S. 45 ff.

76 S. hierzu niaher Bizer/Hammer/Pordesch/Rofnagel (Fn 1),
S.49 ff.

Datenschutz in der Schweizerischen Sozialversicherung

Ulrich Meyer

Abstrakt: Zwischen Datenschutz- und Sozialversicherungsrecht
gibt es Zielkonformitiiten und -inkonformitdten, Das Datenschutz-
recht ist neu und weniger positivrechtlich verankert. Nicht beson-
ders klar und nicht einheitlich regelt das Sozialversicherungsrecht
das Beschaffen der Daten bei Arzten. Die von den Sozialversiche-
rern gefithrten Dossiers iiber Versicherte gelten nicht als Daten-
sammlungen sondern als Bearbeitungsformen im Sinne des Bot-
schaftsentwurfs DSG. Gewisse Sozialversicherer fiihren Versicher-
ten-Konten. Es werden Identifikationszahlen verwendet und Stati-
stiken geftihrt. Versicherte und ausnahmsweise auch nicht beteilig-
te Dritte haben ein beschriinktes Akteneinsichisrecht. Ansonsten
besteht ein Geheimhaltungsgrundsatz bzw. eine Schweigepflicht.
In definierten Ausnahmefillen kinnen die Daten weitergegeben
werden. Es besteht eine Auskunftspflicht gegeniiber einschligig
befaften Bundesorganen. Nach dem Botschaftsentwurf DSG kon-
nen Bundesorgane Name, Vorname, Adresse und Geburtstag einer
Person auf Anfrage bekannigeben. Betroffene kinnen eine Sper-
rung bestimmter Personendaten verlangen, die von den Bundesor-
ganen bedingt aufgehoben werden kann. Die einzelnen Triger der
Sozialversicherungszweige leisten einander im Einzelfall auf Ersu-
chen Verwaltungshilfe.
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Einleitende Bemerkungen

1. Sozialversicherungsrecht ist jener Bereich der Rechtsord-
nung, welcher bestimmt ist, die ganze Bevolkerung oder ein-
zelne ihrer Schichten durch 6ffentlichrechtlich ausgestaltete
und der Sozialversicherungsgerichtsbarkeit unterliegende
Versicherungsverhiltnisse gegen soziale Risiken zu sichern’.

Datenschutzrecht soll Leitplanken fiir die Datenbearbeitung
setzen, die garantieren, daf die Entfaltung der Personlichkeit
nicht durch unnétige und unerwiinschte Informationstatig-
keiten beeintrédchtigt wird. Die Privatsphére einer Person soll
namentlich von Informationsbediirfnissen staatlicher Stellen
abgeschirmt werden, sofern nicht ein {iberwiegendes Interes-
se an einer solchen Informationsbeschaffung besteht. Ein Da-
tenschutzgesetz muf ferner verhindern, da88 der Einzelne zu
einem rechtlosen Objekt von Informationstitigkeiten wird.
Er soll vielmehr Bild und Kenntnisse, die die Umwelt von
ihm hat, mitbestimmen kénnen?.
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